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ARPANET



E SURGE UMA REDE...

Na década de 60, militares desejavam criar um meio de
comunicacdao que fosse robusto e ndo tivesse ponto central,
dificultando sua destruicdo. O objetivo era facilitar a
comunicacao em tempos de guerra.

Entdo a ARPA (Advanced Research Projects Agency) criou a
ARPANET, logo ap0s a Unido Soviética lancar o Sputnik (1957).

A ARPANET era constituida de uma sub-rede de
minicomputadores chamados IMP, gerenciadas por outros
computadores. Cada IMP era conectado a outros dois IMPs
para garantir caminhos alternativos na transmissao.
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E FOI SE ESPALHANDO...

Em 1969 eram 4 IMPs, em 1970 eram 8, em 1971 aumentou
para 15 e 1972 eram 34 IMPs. As sub-redes estavam espalhados
nos principais polos americanos como o MIT, Havard, Utah,
lllinois, UCSB e Stanford.

Em 1983, a ARPANET era uma rede estavel e bem sucedida, com
cerca de 200 IMPs.

Embora fosse crescendo rapidamente, o tipo de comunica¢ao
ARPANET nao era compativel com outras redes. Comecou
entao a pesquisar novos formas de comunicacdo entre redes.
Em 1990, a ARPANET foi substituida por redes mais novas,
criadas a partir da propria ARPANET.



E SURGE OUTRA REDE...

Era necessario um contrato de pesquisa com o DoD para fazer
parte da ARPANET. Em 1984, a NSF comecou a desenvolver um
sucessor da ARPANET, aberto a todos os grupos de pesquisa,
para fins civis. A NSFNET mantinha supercomputadores
interconectados operando em San Diego, Boulder, Champaign,
Pittsburgh, Ithaca e Princeton.

Cada supercomputador era conectado a um minicomputador
(fuzzball). Os minicomputadores formavam as sub-redes.

O encontro entre a ARPANET e a NSFNET era realizado com a
conexao entre um IMP e um fuzzball, em Pittsburgh.



OUTROS RUMOS

Depois da interconexao entre ARPANET e NSFNET, a rede cresceu
muito rapidamente. Redes regionais foram integradas e
conexdes foram criadas entre Canada, Europa e Pacifico. Em
1990, uma nova empresa, a ANS, assumiu a NSFNET,
aumentando sua velocidade e alterando o nome para ANSNET.
Neste momento eram 3 mil redes e 200 mil computadores.

Em 1992 foi conectado o milionésimo computador. Em 1995, a
ANSNET foi desmembrada e vendida para a AOL. Outras regides
criaram redes semelhantes como a EBONE (pesquisa) e a
EuropaNET (iniciativa privada).



O GRANDE BOOM

Até 1990, a rede era usada apenas para fins académicos, com
pesquisadores ligados ao governo, industria e universidades. Foi
quando Tim Berners-lee inventou o WWW, em que era possivel
trafegar hipertexto (codigos) e hipermidia (dudio, video,
imagens).

Milhares de usuarios “comuns” foram atraidos para a rede,
inicialmente com intuito apenas informativo. Podemos resumir
a Internet como uma rede de redes, com bilhdes de dispositivos
conectados. Grande parte, constituida do que chamamos de
Internet Publica, em contrapartida com a Internet Privada
(chamada de Intranet);



GRANDE LEGADO

A Internet trouxe inumeras aplicacdes e utilidades para a vida
dos usuarios e € ha muitos anos a ferramenta essencial que
move o mundo. Seus grandes legados podem ser vistos em
varias partes como:

GPS para mobilidade.

Documentos Eletronicos ante documentos fisicos.
Ensino a Distancia para maior abrangéncia da educacao.
Home Banking para comodidade.

Correio Eletrénico para comunicacado.

Féruns de Discussao para debates e interacdo.
Transferéncia de Arquivos.

Login Remoto para agilidade em servicos.

Redes Sociais para entretenimento.

Webmidia para velocidade da informacao.

Internet das Coisas, a mais recente contribuicao da Web.



PORQUE TANTAS REDES?

Porque existem tantas redes e quais as dependéncias de
um mundo conectado?

- O mundo esta demasiadamente globalizado.

O acelerado desenvolvimento tecnolégico.
- Expansao acentuada das redes de comunicacgao.

- Mudancas estratégicas em telecomunicacdes,
transporte, negocios, etc.

- Internacionalizacao de mercados.

- Associacbes, fusBes e programas cooperativos entre
empresas.

- Ambiente de competitividade.



FACILIDADES E DESAFIOS

Podemos citar as facilidades trazidas pelas redes como:

Facilitar a transferéncia de dados entre computadores.

Compartilhamento de recursos com foco na economia.
Seguranca na duplicacdo de dados.

Favoravel as comunicac¢des, com reunides virtuais,
videoconferéncias.

Diversdes interativas.

Mas também, ha varios desafios:

Planejamento e organizag¢ao na implantacdo de uma rede.
Seguranca dos dados trafegados.

Equilibrio entre administracdo dos recursos e necessidade
dos usuarios.

Escalabilidade de hardware e software, visando atualizacao.

Integracao.



COMPONENTES E
CONCEITOS



HOST

Os computadores que participam de uma rede sao chamados
de host. Alguns hosts sdo classificados como cliente e outros
como servidores.

Os clientes contém softwares para solicitar e exibir
informacdes obtidas de um servidor. Ja os servidores contém
softwares para fornecer servicos e informag¢des, como correio
eletrénico e paginas Web, podendo atender a muitos clientes
simultaneos.



ARQUITETURAS

Quando os softwares de cliente e de servidores sao executados
no mesmo computador, este tipo de arquitetura é chamada de
PONTO-A-PONTO. E bastante comum em pequenas empresas e
residéncias.

Eu tenho uma
impressora para
ompartilhar

enho arquivos

As vantagens de uma rede ponto a ponto sao a facilidade de
configuracdo, a baixa complexidade, o baixo custo e o bom
desempenho para tarefas simples.

Compartilhamento Compartilhamento
de impressdo de Arquivos

Jd& as desvantagens ficam pelo fato da administracao
centralizada, ndo ser tao segura e confiavel, ndo ser escalavel e a
possivel lentiddo gerada por sobrecarga na rede.



Peer to Peer Network




DESAFIOS

Em uma rede P2P, a arquitetura fica dependente da
disponibilidade dos dispositivos, ja que estes sdo livres para
entrar ou sair da rede. Os participantes de P2P sdo de origens
diversas. Com isso, ha uma preocupacdo maior com a
seguranca e confiabilidade dos dados.

Participantes mais préximos tendem a ter um melhor tempo de
resposta entre as intera¢des. Otimizar a laténcia é um desafio;




ARQUITETURAS

A arquitetura CLIENTE-SERVIDOR ¢ a mais comum nas redes,
inclusive na internet. Os papéis sao bem definidos e exclusivos.

Cliente Servidor

(" emet
. N’

Tipos comuns de softwares de servidor sao:

- E-mail, onde o servidor recebe e envia as mensagens e 0s
clientes utilizam o navegador ou um programa para acessa-las.

- Web, onde o servidor armazena as paginas e scripts e os
clientes utilizam o navegador para |é-las .

- Arquivo, onde o servidor armazena os arquivos e os clientes
acessam, fazem download e upload.




Server Based Network
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SEGURANCAE
CONTROLE

As maiores vantagens em relacdo ao uso de redes P2P, é com a
seguranca e confiabilidade das informacdes trafegadas.

O servidor central pode controlar o trafego, prevenir falhas é
aumentar o tempo de resposta das tarefas.

Também pode evitar a duplicacdo de dados e sincronismo entre
as maquinas.



DISPOSITIVOS FINAIS

A maioria dos dispositivos de rede que estamos familiarizados
sao classificados como dispositivos finais, e nds como,
usuarios finais de determinado servico.

A comunicacdo nas redes ocorre com um dispositivo final

originando uma mensagem, com destino a outro dispositivo
final.

= - -

4
Computador desktop Laptop Impressora
LY [d 1,
Telefone IP Tablet sem fio Dispositivo final de

elePresenca
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DISPOSITIVOS
INTERMEDIARIOS

Os dispositivos estdao no “miolo” da rede intermediarios
asseguram o fluxo dos dados, além de outras funcdes.

- Regeneram e retransmitem sinais de comunicacdo

- Notificam erros e falhas

- Mantém informacdes sobre os caminhos disponiveis
- Direcionam dados para caminhos alternativos

- Classificam mensagens de acordo com a prioridade
- Controlam a permissao do fluxo para seguranca

& = &

Roteador sem fio Switch LAN Roteador
Switch multicamada Dispositivo de

firewall



E O HUB HERDADOQ?

O Hub era um dos principais equipamentos presentes nas
redes, atuando como um concentrador e repetidor de
multiplas portas, controlando o fluxo;

Com o tempo foi caindo em desuso, reforcado pelo fato de,
internamente, nao fazer filtro dos dados,

simplesmente transmitindo para
todas as portas, o que gerava
trafego desnecessario.




MEIOS DE REDE

A comunica¢ao na rede ocorre através de uma midia, na qual
a mensagem viaja por um determinado mecanismo. As redes
modernas utilizam 3 midias para transmissao.

- Fios de metal, onde os dados sao codificados em impulsos
elétricos.

- Fibras de vidro ou plastico, onde os dados sao codificados
em impulsos de luz.

- Transmissao sem fio, onde os dados sdo codificados
atraves da modulacdo de frequéncias especificas de ondas
eletromagnéticas.

Como escolher a midia ideal? Varia, mas no geral devemos
considerar:

Distancias percorridas;

Ambiente de instalacao;

Custo;

Quantidade de dados e velocidade requerida.



COMUNICACAO HALF-
DUPLEX E FULL DUPLEX

A base da comunicacdo é a troca de informacdo entre 2
agentes. Na comunicacdao half-duplex, o meio é
compartilhado mas nao suporta transmissdao e recep¢ao
simultanea, ou seja, apenas um dispositivo pode utilizar a
midia por vez, para enviar ou receber. Tecnologia sem fio, o

Hub herdado e topologias em barramento trabalham em
half-duplex.

Ja na comunicacdo full-duplex, ambos os dispositivos
podem enviar e receber ao mesmo tempo, semelhante a
uma linha telefonica.



CONTROLE DE ACESSO

Quando o meio de transmissao é compartilhado, as redes
implementam meétodos de controle de acesso para diminuir
ocorréncias de colisdes de pacotes. Sdo dois tipos:

- Contencao: todos os n6s operam em half-duplex e ha um
processo quando dois dispositivos tentam transmitir ao
mesmo tempo. As redes sem fio utilizam esse método.

- Controlado: no acesso controlado, cada no tem seu
proprio intervalo de tempo para utilizar o meio. Em
antigas topologias chamadas de Token Ring, era utilizado
uma espeécie de ficha (token), onde quem a possuia era
autorizado a utilizar o meio, liberando-a posteriormente.




TIPOS DE CONTENCAO

Os meétodos baseados (CSMA) em contencdo podem
trabalhar de duas formas, por detecgcao de colisdo (CD) ou
por prevencao de colisao (CA)

- CSMA/CD: quando dois nos tentam transmitir ao mesmo
tempo ocorre uma coliséo de pacotes que € detectada
pelos dois dispositivos. Os dados enviados sé&o
corrompidos e precisdo ser reenviados.

- CSMA/CA: nao detecta colisdes e sim tenta evita-las, com
um tempo de espera para cada dispositivo, antes de
transmitir. Quando um dispositivo transmite, informa um
tempo necessario para isso e todos os outros dispositivos
recebem essa informacado, estimando o periodo em que o
meio esta indisponivel.



TIPOS DE COMUNICACAO

As comunicacdes em rede de dados seguem 3 tipos
semelhantes para entrega de mensagem

- Unicast: as informacdes sdao enviadas para um unico
dispositivo final.

- Multicast: as informacdes sao enviadas para mais de um
dispositivo final.

- Broadcast as informacBes sao enviadas para todos os
dispositivos finais da mesma rede.



r
Source

( Multicast ) ( Broadcast )




TIPOS DE_
ABRANGENCIA



REDES DE VARIOS
TAMANHOS

Uma rede pode conectar simplesmente dois computadores ou
milhdes de dispositivos.

Uma rede doméstica pode compartilhar impressoras,
documentos e outros recursos com dispositivos locais. Pode-se
comportar também como uma rede de escritério domeéstico,
quando voltada ao trabalho.

Ja a Internet é a maior rede existente, sendo na verdade,
formada por redes menores ao redor do mundo, todas
interconectadas.



REDES LOCAIS (LAN)

Um abrangéncia bastante difundida é a rede LAN. Trata-se de
uma rede de pequeno alcance geografico, geralmente
atribuida a um Unico operador, empresa, entidade juridica ou
académica. E uma rede privada

- Velocidade geralmente alta entre os dispositivos, sendo
geralmente de baixo custo.

- Sao ideais para conectar equipamentos em escolas, ambientes
domeésticos, escritorios e edificios préximos.
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REDES EXTENDIDAS (WAN)

Outra abrangéncia comum é a rede WAN. Trata-se de uma rede
de longo alcance geografico, geralmente referindo-se a
Internet ou ao servi¢o de conexao de um provedor.

Fornece velocidade geralmente mais lenta, sendo mais cara
quanto mais rapida. E geralmente uma rede publica.




LAN da filial 1 LAN da filial 2




ENTENDENDO MELHORA
INTERNET

Como vimos, a Internet é uma rede WAN. E uma colecdo
mundial de redes interconectadas, entre LANs e WANS,
podendo ainda ser composta de varias midias. Nao é de
propriedade de nenhum individuo ou grupo. Sao interligadas
por cabos submarinos.

Garantir que tudo isso funcione exige cooperacao de diversos
O6rgaos na organizacdao e uso, sendo alguns deles, o IETF
(Internet Engineering Task Force)) o ICANN (Internet
Corporation for Assigned Names and Numbers) e a IAB
(Internet Architecture Board).
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E QUANDO VOCE RECLAMA DA
OPERADORA E DESCOBRE

QUE A SUA INTERNET
CAIU PORQUE...
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OUTRAS ABRANGENCIAS

Existem outras abordagens menos comuns para o tamanho
das redes, como:

MAN, uma rede de abrangéncia metropolitana, podendo
representar a infraestrutura de um provedor em
determinada regido.

GAN, um conceito de rede global, de alcance ilimitado,
englobando satélites e dispositivos méveis a nivel mundial.

PAN, rede de alcance pessoal, baseada nas tecnologias
bluetooth, Zigbee, RFID e NFC, com melhor consumo de
energia.

SAN, rede voltada para sistemas de armazenamento
(storages), com controle de versao e tolerancia a falhas.



INTRANET E EXTRANET

A Intranet € uma juncdo privada de LAN e WAN, como se
fosse uma internet particular, pertencente a uma unica
organizacdo. Pode ser acessada somente por membros,
funcionarios ou outras pessoas autorizadas.

Quando a organizacdo permite acesso externo a Intranet,
ela o faz através de uma Extranet. A Extranet,
obrigatoriamente deve oferecer um ambiente seguro e
protegido para acesso, com identificagao do visitante.



A Internet
O Mundo

Extranet
Fornecedores, clientes, colaboradores

Intranet
Apenas a empresa




SIMBOLOGIAS E DIAGRAMA
DE TOPOLOGIA



REPRESENTANDO A REDE

Demonstrar como a rede serd pode ser um bom comeco. E
importante visualizar onde serdo as conexdes e como tudo
ocorrera, cComo num mapa visual.

Um diagrama de topologia fornece uma “fotografia” da rede,
facilitando a identificacdo de como os dispositivos se conectam,
utilizando algumas terminologias proprias.

- Porta Fisica, é um conector fisico em um dispositivo, onde é
conectada uma midia.

- Interface ou Porta Logica, sdao portas virtuais em um
dispositivo, para objetivos especificos.

UOUOUOUO00000000U00N0  Meios sem fio

Midia LAN

7 Midia WAN




TOPOLOGIA FISICA

O diagrama de topologia fisica mostram apenas as localizacdes
fisicas, de forma rotulada, e as midias utilizadas.

< Internegj Sl: 2124
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Escritério de TI: SI: 2159




TOPOLOGIA FISICA
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TOPOLOGIA LOGICA

O diagrama de topologia l6gica ilustram os dispositivos, portas e
0 esquema de enderecamento utilizado.
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TOPOLOGIAS LAN

Nas redes locais, os dispositivos podem ser interligados em
topologias chamadas Estrela ou Estrelas Estendida. Dessa
forma, todos os dispositivos sédo conectados a um dispositivo
intermediario central, com este podendo interconectar varios
outros intermediarios. Sao topologias faceis de instalar, muito
escalonaveis e faceis de resolver problemas. Existem também
topologias legadas, utilizadas nas primeiras redes:

- Barramento: todos os dispositivos sdao encadeados, com
terminadores nas extremidades. Usava cabos coaxiais, era
barato e facil de configurar. Como o meio era compartilhado,
quanto mais computadores conectados, mais lenta é
transmissao, uma vez que os dados passam por todas as
maquinas.

- Anel: os dispositivos finais eram conectados ao vizinho,
formando um anel, podendo ainda formar um anel duplo
para redundancia, numa técnica chamada Beaconing. Pode
ser utilizado hoje em redes opticas.



Topologia em Estrela Topologia em Estrela Estendida

Topologia de Barramento Topologia em Anel




OUTRAS TOPOLOGIAS

- Arvore (Tree): Variacdo da topologia estrela, onde as maquinas sio
dispostas de forma hierarquica, formando varios niveis, interligados
por concentradores. A dependéncia passa a ser maior, pois se um
concentrador falhar pode causar um “efeito domind” nas redes
inferiores. Facilidade de manutencdo caracteristica na topologia
estrela também se aplica na arvore, porém em maior escala.

- Malha (Mesh): Semelhante a topologia estrela, porém sem
concentradores, com maquinas ligadas diretamente umas a outras
(ponto-a-ponto). Apresenta excelente tolerancia a falhas, porém de
estrutura bastante complexa e cara, sendo pouco usadas em redes
locais. Mais recentemente, passou-se a usar uma arquitetura de
transmissao sem fio em malha.

- Mista (Mixed): Reunem caracteristicas de dois ou mais topologias em
uma unica estrutura de rede. Implica alto custo de implantacdo e
manutenc¢dao, sendo utilizada em casos bem especificos. Sua
administracdo é descentralizada, geralmente sendo operada por
topologias, isto é, ndao ha um equipamento central de forma geral.







LABORATORIO

Construir um diagrama de
topologia fisica simples da rede da
sua casa.

- Cisco Packet Tracer
- DIA




FORMAS DE CONEXAO
COM A INTERNET



TECNOLOGIAS DE
ACESSO

Diferentemente de alguns anos atras, hoje ha diversas formas
de se conectar a rede mundial, com cada vez mais qualidade e a
um custo cada vez mais baixo.

Usuarios domeésticos e pequenos escritorios geralmente
contratam um ISP (/Internet Service Provider) para a conexao,
chamados de provedores de acesso.

Ja as organiza¢des conectam-se a um ISP de nivel empresarial,
com maiores velocidades para dar suporte aos servicos
comerciais como telefonia, videoconferéncia e armazenamento
em nuvem. Os proprios provedores de acesso precisam de
conexdo, recorrendo a organizacBes maiores chamadas de
provedores de transito.



DSL

Usuario doméstico Cabo

199090000990

Celular
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ACESSO DOMESTICO

As principais tecnologias de acesso doméstico sdo:

- DSL, oferecendo altas velocidades e disponibilidade, atraveés
da linha telefonica, geralmente utilizando assimetria (ADSL) no
download e upload. Esta caindo em desuso.

- Cabo, inicialmente operada por empresas de TV a cabo, onde
o sinal de Internet é transmitido no mesmo cabo da TV. Vem
sendo substituido pela fibra 6ptica (EPON/GPON).

- Celular, utiliza a rede celular para conexao e transmissao dos
dados e tem alcance onde houver cobertura de sinal. Porém é
limitada aos recursos do telefone e da torre.

- Satélite, utiliza um satélite na oOrbita baixa da Terra e uma
antena na superficie. Tem alta disponibilidade, custo elevado e
exige uma linha de visdo sem obstaculos.

- Dial-up (discada), opcdo de baixo custo, com uma linha
telefénica e um modem. Tem baixissimo desempenho.




Linhas Alugadas Dedicadas

Metro Ethernet

DSL comercial

Internet
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ACESSO EMPRESARIAL

As principais tecnologias de acesso a nivel empresarial sdo:

- Linhas Alugadas, também chamada de LAN-TO-LAN ou L2L,
sdo circuitos reservados dentro da rede do ISP para conexao
entre pontos distantes, criando uma rede privada de dados.

- Metro Ethernet, é uma grande estrutura de rede
metropolitana operada por ISP para conectar assinantes e
empresas. lremos entender a tecnologia Ethernet mais
adiante.

- DSL Comercial, utiliza o mesmo principio da conexao DSL
domeéstica, porém com simetria entre as velocidades.

- Satélite, também disponivel como op¢do para empresas.




REDES CONFIAVEIS



AXIOMAS DA
CONFIABILIDADE

Com uma rede intensamente acessada como hoje, é
fundamental que se tenha o minimo de confiabilidade e
seguranca para um funcionamento eficiente.

Tudo isso funcionando com um gama de aplicativos e servicos,
sobre muitos diferentes de tipos de cabos e dispositivos, num
ambiente rico em midia e interacdo.

Hoje ha quatro caracteristicas basicas alinhadas para atender as
expectativas dos usuarios:

Tolerancia a falhas;
Escalabilidade;

Qualidade de servico (QoS);
Seguranca.




TOLERANCIA A FALHAS

Quando ha uma falha, a rede deve ser capaz de limitar o
numero de dispositivos afetados e permitir uma rapida
recuperacao.

A palavra chave para a tolerancia a falhas é redundancia,
quando ha varios caminhos entre a origem e o destino.

Outra palavra bem difundida € a transparéncia, que tem um
conceito contrario ao que parece. A falha e a recuperacao
devem ser transparentes ao usuario, isto é, despercebidas.




Internet

As conexoes redundantes
oferecem caminhos
alternativos se um
dispositivo ou link falhar. A
experiéncia do usuario
nao é afetada.




ESCALABILIDADE

A rede também deve ser capaz de acomodar crescimento de
usuarios e servicos, sem degradar o desempenho.

Uma rede com planejamento e uso de padrdes bem aceitos de
hardware e software facilita o crescimento, sem que seja
necessario criar um novo conjunto de regras para operacao.



Internet

Usuarios adicionais e redes inteiras podem ser
conectados a Internet sem reduzir o desempenho para
usuarios atuais.




QUALIDADE DO SERVICO

Dentre os servicos da rede, a transmissao de voz e video de
forma ao vivo (streaming) criam expectativas mais altas em
relacdo a qualidade entregue.

Um congestionamento na rede, isto &, quando a demanda
por banda excede a quantidade disponivel, deve ser
gerenciado de forma a priorizar conteudo.

Se um usuario solicita uma pagina Web, enquanto outro
esta em um videoconferéncia, o roteador deve ter uma
politica de QoS aplicada para gerenciar o fluxo do trafego
por priorizacao.



qualidade de servl(;o,icontrolada Internet
pelo roteador, garante que as
prioridades sejam correspondentes =T
ao tipo de comunicacgao e a sua
importancia para a empresa.

Geralmente, as paginas Web podem receber uma Uma chamada de voz sobre IP (VolP) precisara de
prioridade mais baixa. prioridade para manter uma experiéncia suave e
ininterrupta do usuario.




SEGURANCA DA REDE

Uma rede sempre ira conter dados criticos, seja de carater
pessoal ou comercial. Duas vertentes de seguranca devem
ser observadas, a seguranca da infraestrutura e a
seguranca da informacao.

Na infraestrutura protegemos fisicamente os equipamentos
e na informacgdo, protegemos 0 acesso nao autorizado com
técnicas de Triple A (authentication, authorization,
accounting).

Outro pilar da seguranca é conceito CID:

- Confidencialidade: a informacdo nao é “vazada”;

- Integridade: a informacado € verdadeira;

- Disponibilidade: a informacdo pode ser oportunamente
acessada.



Os administradores podem
proteger a rede com seguranga
de software e hardware e Internet
impedindo o acesso fisico aos
dispositivos de rede.

|

Login: ?
Senha: ?

V-

[ Medidas de seguranca protegem a rede de acessos nao autorizados. J




E AS AMEACAS?

A seguranca da rede é integrante do estudo de redes, seja qual
for o seu tamanho, deve proteger os dados e oferecer
qualidade de servico. A seguranca sempre sera prioridade
maxima, pois muitas ameacas, internas e externas sao
presentes.

- Virus, Worms e Cavalos de Troéia: softwares e cddigos
maliciosos em execuc¢do no dispositivo do usuario;

- Spyware e adware: softwares instalados no usuario e que
coletam informacgdes secretamente.

- Ataques de dia zero: ocorrem no primeiro dia em que uma
vulnerabilidade se torna conhecida.

- Negacao de Servigo: atrasam ou travam recursos na rede,
tornando-os indisponiveis.

- Homem no meio: intercepta dados e roubam informacdes
privadas da rede.

- Engenharia social: roubo de credenciais de login com base
na confianca humana.




Internet

Ameaca
interna

7

Host comprometidok




QUAIS SOLUCOES?

A solugdo para ameacas nunca é unica, mas sim um conjunto
delas, por isso a seguranca deve ser implementada em varias
camadas; se uma falhar, outra pode agir.

A seguranca a nivel domestico pode ser:

- Antivirus e Antispyware: aplicativos pagos, gratuitos ou
nativos que protegem contra infecgao;

- Firewall: impede acesso a recursos de dentro ou fora da rede.
Pode ser pago, gratuito ou nativo.

Ja a nivel corporativo ha uma maior complexidade e op¢des:

- Firewalls dedicados: filtram grande quantidade de trafego
com mais detalhes.

- ACL: filtram mais trafego ainda com base na origem e destino.

- IDS/IPS: detectam acesso ndo autorizados e bloqueia a
conexao.

- VPN: acesso seguro a recursos, estando fora da rede.



Lista de%
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LABORATORIO

Conhecer a estrutura de comandos
dos principais equipamentos.

- Cisco
- Huawei
- Mikrotik



COMANDOS BASICOS



METODOS DE ACESSO

Os equipamentos podem ser acessados remota ou localmente
para configuracao e manutencdo, dependendo da necessidade.
Os principais métodos de acesso sdo:

- Console: porta fisica especial em alguns equipamentos,
utilizada em acessos locais, principalmente na primeira
configuracgao. Utiliza um cabo especifico de cada fabricante,
sendo considerado um acesso out-of-band.

- SSH: servico de rede para acesso remoto in-band, isto é, por
dentro da rede, através de uma porta ou interface
configurada. E o método mais recomendado para
gerenciamento, por se criptografado.

- Telnet: opera da mesma forma que o SSH, porém nao
criptografa a conexdo, ou seja, todos os comandos, senhas e
autenticacao sao em texto plano.



MODOS DE COMANDOS

Apdés acessados, a maioria dos equipamentos, exceto Mikotik,
permite dois modos de digitacdo dos comandos.

- Visualizagao: oferece poucos comandos para visualizagdo de
estatisticas, status, entre outros. Ndo permite nenhuma
modificacdo no equipamento, variando de representacao.

- Na plataforma Cisco é chamado também de “view-only ou exec
usuario” e aparece com o simbolo >

- Na plataforma Huawei é chamado também de “user-view”
e aparece com 0 simbolo < >

- Configuracdo: é o modo onde digitamos a maioria dos
comandos de configuracdo, alteracdo e manutencdao do
equipamento. Também varia de representacao.

- Na plataforma Cisco é chamado também de “exec privilegiado”
e aparece com o simbolo #

- Na plataforma Huawei é chamado também de “system-view" e
aparece com o simbolo[]



MODOS DE COMANDOS

A navegacdo entre os modos de visualizacdo e configuragao
também varia para cada fabricante.

- Cisco: 0 modo padrdo é visualizacdao. Para acessar o modo
configuracao, digite o comando enable. Para retornar, use o
comando disable ou as teclas Ctrl + Z.

Switch>enable
ISwitch#

- Huawei: o modo padrao também é visualizacdo. Para acessar o
modo configuracdo, digite o comando system-view. Para
retornar, use o comando quit ou as teclas Ctrl + Z.

<Huawei-Router> system-view
Enter system view, return user view with Ctrl+7.

[Huawei-Router]




ESTRUTRA DE COMANDOS

O operador/administrador da rede deve conhecer a estrutura
basica de comandos para utilizar o terminal. Para as

plataformas Cisco e Huawei, a estrutura de comandos possui
certa similaridade.

Switch>show ip protocols

J I

Prompt Comando Espaco Palavra-chave ou
argumento

Switch>ping 192.168.10.5

A palavra-chave é pré-definida, ja o argumento é um valor
variavel.




ESTRUTRA DE
COMANDOS

Nos equipamentos Mikrotik, a
estrutura € semelhante ao terminal
do Linux, sendo o diretdério / como
raiz, seguido pelas palavras-chaves
de acordo com o0 menu do sistema
operacional.

Dentro disso, sao oferecidos
opcionalmente os parametros de
contexto e comandos baseados no
conceito
CRUD/ABCD/LEIA/VEIA/BREAD.

e T T B L B i

[adrin@ikroTik] > aystem reset-

4 Wireless

% Bridge

o= PPF

. Switch

®1% Mesh

i P [

J* Routing M Auto pgrade

System " Centficates
B Cueues Clock
B Files Console
Log Disks

&7 RADIUS History

# Tools Idertity

Bl Mew Teminal | ED=

@ Dot1X License

@: MetaROUTER Logging

#2 Partition Mote

B Make Supout rif Packages

B Manual Password

(® New WinBox Ports

Bl Exi Reboot
Reset Configuration
Resources
RouterBOARD

consiguration




AJUDA DE CONTEXTO E
AUTO-COMPLETE

Nas plataformas Cisco e Huawei, é possivel acionar um
comando de ajuda, que exibird as possibilidades de acao, de
acordo com o contexto atual do terminal. O comando é a tecla ?

Também ha um auto-complete em ambas as plataformas, para
auxilio na digitacdo de comandos no contexto atual e também
visualizacao das possibilidades. Para isso, utiliza-se a tecla TAB



[SW_SHOWROOM]display ?

aaa
aaa-quiet
access-author
access-context
access-user
accounting-scheme
acl

alarm

als

anti-attack

arp

arp-limit
arp-miss

as

assistant
associate-user
authentication

authentication-profile
authentication-scheme
authorization-scheme

AAA

AAA quiet

Access user author

Access user context

User access

Accounting scheme

Specify ACL configuration information
Alarm

Set automatic laser shutdown
Specify anti-attack configurations
Display ARP entries

Display the number of limitation
ARP Miss

Access switch

Assistant

Associate user

Authentication unified-mode
Authentication profile
Authentication scheme

Display AAA authorization scheme




Switch#?
Exec commands:

clear
clock
configure
connect
copy
debug
delete
dir
disable
disconnect
enable
erase
exit
logout
more

no

ping
reload
resume
setup
show

Reset functions

Manage the system clock

Enter configuration mode

Open a terminal connection
Copy from one file to another
Debugging functions (see also
Delete a file

List files on a filesystem
Turn off privileged commands
Disconnect an existing network connection
Turn on privileged commands

Erase a filesystem

Exit from the EXEC

Exit from the EXEC

Display the contents of a file

Disable debugging informations

Send echo messages

Halt and perform a cold restart

Resume an active network connection

Run the SETUP command facility

Show running system information

'undebug')




LABORATORIO

Comandos e configuracao basica
de equipamentos.

- Cisco
- Huawei
- Mikrotik



NOMES DE DISPOSITIVOS

E importante nomear os dispositivos para identificacdo durante
um acesso remoto, evitando equivocos de configuracdo. E boa
pratica evitar espacos e caracteres especiais. O comando é feito
no modo de configuracao.

Nas plataformas CISCO, é adotado o nome padrao de “Switch”
ou “Router”, dependendo do equipamento.

- Entre no modo de configuracdo com enable

- Entre na configuracao global com configure terminal

- Nomeie com hostname seguido do nome escolhido.

Switch# configure terminal

Switch(config)# hostname Sw-Floor-1
Sw-Floor-1(config)#




NOMES DE DISPOSITIVOS

Nas plataformas Huawei, € adotado sempre o nome “Huawei”
como padrao.

- Entre no modo de configuracdo com system-view

- Nomeie com sysname seguido do nome escolhido.

[ Huawei ]sysname Huawei-Training

[Huawei-Training]

Nos equipamentos Mikrotik, € adotado sempre o nome
“Mikrotik” como padrao.

- Entre no menu /system identity

- Nomeie com set name= seguido do nome escolhido.




CONFIGURAR SENHAS

E necessario proteger todos os modos de acesso (console
visualizacao/configuracao e Telnet/SSH), ao equipamento com
senhas. As configuracdes sao feitas no modo de configuracao.
Para proteger o console, siga abaixo.

- Entre no modo de configuracao com configure terminal
- Entre na configuracao do console com line console 0.

- Configure uma senha com password, seguido pela senha.
- Ative a configuracdao com o comando login.

Sw-Floor-1# configure terminal
Sw-Floor-1(config)# line console ©

Sw-Floor-1(config-line)# password cisco
Sw-Floor-1(config-line)# login




CONFIGURAR SENHAS

Outro ponto de suma importancia é proteger o modo de
configuracdo, pois este da acesso completo ao equipamento.

- Entre no modo de configuracdao com configure terminal
- Configure uma senha com enable secret, seguido pela senha.

Sw-Floor-1# configure terminal

Sw-Floor-1(config)# enable secret class

Para acesso SSH ou Telnet, utilizamos as linhas (line) VTY (Virtual
Teletype), que permite até 16 conexdes simultaneas. A
configuracao € semelhante a linha de console.

-Floor-1# configure terminal
-Floor-1(config)# 1(config)# line vty © 15

-Floor-1(config-line)# password cisco
-Floor-1(config-line)# login




CONFIGURAR SENHAS

Em equipamentos Huawei, as linhas sdao chamadas de user
interface. Além disso, ha algumas opc¢des de autenticacdo. Vamos
proteger o console da seguinte forma.

- Entre no modo de configuracdo com system-view

- Entre na configuracdo do console com user-interface console
0.

- Vamos escolher o modo de autenticagcdo com senha (pode ser
de outras formas) digitando authentication-mode password.

- Insira uma senha, criptografada com set authentication
password cipher seguido pela senha.

<Quidway> system-view

[Quidway] user-interface console ©

[Quidway-ui-console®] authentication-mode password
[Quidway-ui-console@] set authentication password cipher Example@l23

O modo de configuracao é protegido por privilégios de usuarios,
iremos aprender mais adiante.



CONFIGURAR SENHAS

Para proteger as interfaces VTY, de acesso SSH ou Telnet, a
configuracdo é bastante semelhante. O ndmero maximo de
conexdes simultaneas por padrdo é 5.

Entre no modo de configuragdo com system-view

Entre na configuracdo do console com user-interface vty 0 4.
Vamos escolher o modo de autenticacdo com senha (pode ser
de outras formas) digitando authentication-mode password.
Insira uma senha, criptografada com set authentication
password cipher seguido pela senha.

Outra forma de autenticacdo € por login e senha, com 0s usuarios
locais do equipamento. Iremos aprender mais adiante como criar
usuarios.



CONFIGURAR

SENHAS

Em equipamentos
Mikrotik, as senhas sao
controladas

separadamente por
servicos e também pelo

proprio acesso do
usuario, dependendo
de  seu nivel de

permissao.

Lembrando que por
padrdo, o usuario admin
nao tem senha.
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[E5] Files

. Leg

‘_@. Radius

%, Tools

|0 New Terminal
| | CD

% Partition

|4 Make Supout rf
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Exit

/user set admin password=bla-bla
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BANNERS

Os banners sao avisos em texto que geralmente aparecem ao
entrar no equipamento. Embora ndo sejam obrigatorios, ha um
precedente legal para utilizacdo de banners como aviso de
acesso restrito, prevenindo para consequéncias em caso de
violacdo. Em equipamentos Cisco, vamos configurar o motd
(message of the day).

- Entre no modo de configuracao com configure terminal
- Configure o banner com banner motd seguido da mensagem
entre cerquilhas #.

Sw-Floor-1# configure terminal

Sw-Floor-1(config)# banner motd #a mensagem do dia#

- A configuragao para equipamentos Huawei é exatamente a
mesma, apenas com a diferenca de que o modo de
configuracao é acessado com system-view.




BANNERS

Em equipamentos Mikrotik, podemos também configurar os
banners através do caminho System - Note, utilizando set ou
edit com a mesma finalidade de Huawei e Cisco. Observe.

/ system note
set show-at-login=yes note="THIS IS NOT A PUBLIC ACCESS DEVICE!"

[2dmin@RB423G] /system note» edit note

& Cuick Set
+ CAPsMAN v| Show At Login QK
W Interfaces Auto Upgrade Mote: |I
4 Wircless Certificates This article was written by .
%2 Bridge Cock TECHSOFTCENTER.COM fppl
w= PPP Console
it Switch Disks
* : Mesh History
P I identity

MPLS R T

Routi [ ;

System Logging [Tak] Completes the command/w
!Queues Mote I a second [Tak] giwves po
B Files 1

Lo TLEE ) Move up to base level

J Password Move up one level
5 HADIUS PDHS CUIIINA T Use CUNNAINd 4ab LT Dase
. Tools I+ Reboot [his article was written by TECHSOFTICEN
) admind\CYETADDN_M5TE] >

B New Terminal Reset Confiouration - w1~




HUAWEI

ping

tracert

display

display interface

display routing-table

Display ip interface

Display version

Display bgp routing-table
Display clock

Display port-mapping

dir flash: (on user view mode)
Display logbuffer

Display snmp-agent statistics
Display fr pvc-info

Display users

Display lidp neighbor

Display arp

Display mac-address
System-view

CISCO

ping

traceroute

show

show interfaces
Show ip route
Show ip interface
Show version
Show ip bgp

Show clock

Show port

Show flash

Show logging
Show snmp

Show frame-relay pvc
Show users

Show cdp neigh
Show arp

Show mac-address
Conft




PROTOCOLOS E PADROES



PROTOCOLOS

Os protocolos sao como um conjunto de regras definindo e
formatando o que deve ocorrer nas mensagens entre
dispositivos. Sdo descritos em camadas ou pilha, de modo que
cada camada, das inferiores para as superiores, tem suas regras
e seu trabalho bem definido. Pode ser comparado a um idioma.

. =
Camada de Conteudo I Onde esta o café?

N\

Conjunto de Protocolos de
conversacao

1. Use um idioma comum
2. Aguarde sua vez

3. Avise quando terminar

Camada de Regras

Camada Fisica




PROTOCOLOS

Varios foram os conjuntos de protocolos propostos ao longo da
histéria, restando apenas um dominante.

- TCP/IP; é 0 mais comum e relevante usado atualmente. E
mantido pela Internet Engineering Task Force (IETF).

- OSI: desenvolvida pela ISO e pela Uniao Internacional de
Telecomunicacbes em 1977, inclui um modelo com 7
camadas. Os protocolos OSI foram amplamente substituidos
pelo TCP/IP.

- AppleTalk: lancado pela Apple Inc em 1985 para uso em seus
dispositivos. Em 1995, a Apple substituiu-o pelo TCP/IP.

- Novell NetWare: lancado pela Novell Inc em 1983, juntamente
com seu sistema operacional. Em 1995, a Novell também
substituiu-o pelo TCP/IP.



Nome da camada
TCP/IP

Aplicagéo

Transporte

Internet

Acesso 4 Rede

TCP/IP

AppleTalk

Novell
Netware

TPO TP
TP2 ATP AEP

TP3 TP4 NBP RTMP

IPvd IPv6
ICMPv4
ICMPvE

CONP/CMNS
CLNP{CLNS

WLAN Ethermet ARP




PROTOCOLOS TCP/IP

Inclui hoje muitos protocolos e continua a evoluir, oferecendo
suporte a novos servicos. E o conjunto utilizado na Internet e nas
redes de hoje. Possui dois aspectos importantes.

- Padrao aberto: disponivel gratuitamente e pode ser usado por
qualquer  fabricante em  hardwares e  softwares.

- Base em padrdes: foi endossado e aprovado por empresas de
padrdes, significando que produtos de diferentes fabricantes
conseguirao se comunicar com o conjunto sem problemas.




Camadas TCP | IP

~
Sistema Configuragao E-mail Transferéncla| | Servigo Web
de nome de Hosts de arquivos e Web

o -l Ch

Camada de

FTP
)

Conexao orientada Sem Conexao > Frtmocios TCE i
Camada de

Protocolo IP (Internet] Mensagens Protocolos de roteamento
Protocol - Protocolo

de Internet) ICMPv4

e
ICMPv6 ND

OSPF

Camada de Internet

EIGRP

Resolugao de enderegos Protocolos de link de dados
Camada de acesso a
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CAMADA DE APLICACAO

- DNS: converte nomes de dominios em enderecos logicos (IP).

- DHCP: gerencia e atribui enderecos dinamicamente,
realocando quando nao utilizados.

- SLAAC: semelhante ao DHCP, porém sem controle e
gerenciamento de enderecos.

- SMTP: para envio de e-mails entre servidores e cliente-
servidor.

- POP3: baixa e-mail do servidor, sem manter uma cépia la.

- IMAP: baixa e-mail do servidor, porém mantendo uma cépia la.

- FTP: para transferéncia de arquivos (download/upload).

- SFTP: transferéncia de arquivos com criptografia, usando SSH.

- TFTP: transferéncia de arquivos mais simples, com menos
carga.

- HTTP: troca de texto, imagens, som e video da Web.
- HTTPS: adiciona criptografia ao HTTP.




CAMADA DE TRANSPORTE

TCP: E um protocolo orientado & conexdo, ou seja, é preciso
estabelecer uma conexao antes do envio dos pacotes de rede.
Se a conexdo cair, o envio € interrompido; A grande vantagem ¢é
garantir a entrega dos pacotes. Se o pacote for perdido na
transmissao, o protocolo reenvia um substituto.

UDP: Nao é orientado a conexao, sendo por este motivo mais
rapido que o TCP, pois ndo necessita estabelecer conexao ou
verificar se o pacote chegou \

ao destino (melhor esforc¢o); SYN >

E utilizado por aplicacdes
de alta velocidade como
streamings de audio

e video.

ACK




CAMADA DE INTERNET

- IP: recebe segmentos da camada de transporte, empacota e
endereca com 32 bits no IPv4 e 128 bits no IPv6 para entrega
de ponta a ponta.

- NAT: associa enderecos de uma rede privada a enderecos de
rede publica para navegacao.

- ICMP: protocolo para mensagens entre hosts, para verificacao
da comunicacdo. Em redes IPv6, tem a funcionalidade também
de descobrir vizinhos.

- OSPF: protocolo para distribuicdo de rotas internas
dinamicamente.

- EIGRP: desenvolvido pelo Cisco para roteamento interno, usa
uma metrica composta pela largura de banda, atraso, carga e
confiabilidade para calcular o melhor caminho.

- BGP: protocolo de distribuicdo de rotas externas, geralmente
entre provedores




CAMADA DE ACESSO A REDE

- ARP: mapeia dinamicamente um endereco légico para um
endereco fisico. e segmentos da camada de transporte,
empacota e endereca com 32 bits no IPv4 e 128 bits no IPv6
para entrega de ponta a ponta.

- Ethernet: define regras para padrao de fiacdao e sinalizacdo da
camada de acesso a rede.

- WLAN: rede local sem fio, opera nas frequéncias de radio 2.4
e 5 GHz.




PORTAS LOGICAS

Os diversos protocolos de aplicagdo podem ser executados de
modo simultdneo nas maquinas gracas as portas légicas.

Imagine uma grande sala com milhares de portas. Cada
protocolo atende numa porta especifica (caso ela ndo esteja
“trancada”). Existem ao todo, 65.536 portas. Vamos conhecer as
principais.
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OBSERVACAO
IMPORTANTE

Em 1° de Janeiro de 2013, o Brasil trancou a porta 25 (SMTP)
para reduzir o envio de spam (e-mail nao solicitado). Todos os
provedores e operadoras de Internet no pais tiveram que
reconfigurar seus servidores.

O protocolo passou entdao a atender na porta 587 ou 465,
considerada mais segura. A proposta surgiu em 2005, levando
8 anos para ser aprovada.




EMPRESAS DE PADROES

Se vocé for comprar um pneu para seu carro, pode escolher
entre varios fabricantes, pois todos seguem um padrdo. O
mesmo acontece com os protocolos.

Os padrdes sao desenvolvidos por organizagcdes em um
esforco conjunto de estabelecer regras para toda a Internet e
redes em geral. Isso permite que um usuario com sistema
operacional Apple OSX baixe um arquivo de um site
hospedado com servidor Linux.
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PADROES ELETRONICOS

Outras empresas desenvolvem padrdes de engenharia de
comunicacao entre meios fisicos, como sinais eletrénicos.

- IEEE: padroniza a engenharia elétrica e eletrbnica em varios
setores, inclusive forca e energia, saude, telecomunicacdes e
redes.

- EIA: estabelece padrbes para fiacdo elétrica, conectores e
racks usados para montar equipamentos de rede.

- TIA: desenvolve padrbes para varias areas, incluindo
equipamentos de radio, torres celulares, dispositivos de VolP,
comunicacao via satélite, entre outros. O cabo Ethernet foi
desenvolvido pela EIA e pela TIA de modo cooperativo.

- ITU-T: compactacdao de video, IPTV e comunica¢Bes banda
larga, como DSL.



MODELOS DE
REFERENCIA



MODELOS DE CAMADAS

Um modelo de referéncia ajuda a entender como dois
dispositivos interconectados se comunicam pela rede,
independente de marcas de fabricantes.

Sdo separados por camadas, onde cada camada representa
uma etapa da interconectividade. Independente do modelo, as
camadas nao se “conversam”, isto ¢ uma ndo conhece os
dados da outra. Apenas recebe a informacdo, faz seu trabalho e
repassa para a proxima camada. Isso vale tanto para o envio
quanto para o recebimento, onde cada camada tem acesso
apenas as suas informacoes pertinentes.

Ja estudamos brevemente o modelo de camadas TCP/IP. Ele é
usado para descrever as operac¢fes de rede, juntamente com
outro modelo, o OSI.



MODELO OSI

O modelo OSI contém 7 camadas e foi proposto para melhor
compreensdo dos processos de rede, em detrimento ao modelo
TCP/IP. E proposto para uso didatico, inadequado para
implementacdo, pois ndao contém detalhes de funcionamento,
somente abstracdes;

7|  Aplicagdo HTTP, FTP, DNS, DHCP, ...

Apresentacao EBCDIC, NDR, ...

o[>l ~

Sessao RCP, SSH, SCP, NetBios...
Transporte TCPUDP, ...
Rede IP, IPX, ICMP, ARP, RARP, ...

Ligacao de Dados | Ethernet, FDDI, Frame relay ...

Fisica Modem, camada fisica ethernet, ...
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MODELO OSI

Fisica: E a interface com a rede, propriamente dita, onde est3
especificado o tipo de midia e a placa de rede. Trafega bit puro,
seja no envio de dados (quando sao transmitidos pela midia) ou
no recebimento (quando sao “coletados” pela placa).

Dados: Faz a conferéncia dos dados coletados pela camada
fisica e a correcao de erros, caso haja. Controla também o fluxo
de dados que chegam/saem, evitando congestionamento.

Rede: ApOs os dados serem corrigidos, a camada de rede é
responsavel por endereca-las. Define também o caminho que
as informacdes vao percorrer.

Transporte: Transporta os pacotes enderecados pela rede. A
camada de transporte também controla o fluxo dos pacotes e
os ordena, a medida que vio saindo ou chegando. E uma
camada especial, pois a comunicacdo é ponto-a-ponto, da
origem diretamente com o destino.



MODELO OSI

- Sessdo: E através da camada de sessdo que as maquinas
estabelecem comunicagdo entre seus processos. Com a sessao
aberta, as maquinas controlam o inicio e fim de uma
transmissao, bem como o reinicio, caso seja necessario.

- Apresentacao. Chamada também de traduc¢do, essa camada
faz a “formatacao” dos dados que chegam ou saem para que
sejam exibidos corretamente. Tem também o trabalho de
comprimir ou criptografar os dados, conforme necessidade.

- Aplicagao: Esta camada faz referéncia direta aos programas
que fazem uso dos dados, propriamente ditos (e-mail,
navegacdo Web, etc). Aqui trabalham os protocolos das
aplicag¢des, mais préximos dos usuario final.




Um modelo de rede € apenas uma
representacao de uma operagao de
rede. O modelo nao € a rede real.

Modelo OSI Suite de Protocolos TCP/IP Modelo TCP/IP

Aplicacao

Apresentacao HTTP, DNS, DHCP, FTP Aplicagao

Transporte TCP, UDP Transporte

IPv4, IPv6,
ICMPv4, ICMPvE

Rede Internet

Enlace de Dados

Ethernet, WLAN, SONET, SDH Acesso a Rede
Fisica

COMPARACAO OSI ETCP/IP




O PACOTE TCP/IP

Com tamanho maximo de 1.500 bytes (1,5 KB), trafega varias
informacdes. Se os dados forem maiores, o pacote é quebrado
em partes menores para o transporte.

Porta origem Porta destino

Numero de sequéncia

Numero de confirmagao

ulalPR|s|F/|
Header Reservado Ricls's|y! | Tamanho da janela
GK[HT|N

size N
Checksum Urgent pointer

Opgoes (tamanho variavel)

Dados (tamanho variavel)




MODELO ATM

Modelo com 3 camadas, de alta velocidade orientado a conexao
que nao trafega pacotes e sim, células. E popular em telefonia de
longa distancia e servicos digitais integrados (o famoso
“TV+Internet+Telefone”). A emissdao de varios sinais é possivel,
pois na célula ATM existem as rotas virtuais, por onde trafegam
0s canais. Pode-se fazer uma analogia com uma rodovia que tem
varias pistas para trafego.
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A CELULA ATM

Com 53 bytes (o pacote TCP/IP tem 1.500), a célula ATM trafega
informacdes importantes para o fluxo.

GFC VPI
VPI vCl

vCl
vCl PTI 3

PAYLOAD




SEGMENTACAO DE DADOS

Quando a informacado trafegada € maior que o payload da midia,
a informacao é fragmentada em varios pedacos menores. I1Sso
ajuda no gerenciamento do fluxo, onde, caso ndao ocorresse,
gerariam atrasos, ocupac¢ao da midia durante longo periodo, e
pior resposta a falhas.

- Velocidade: com carga menor, grande quantidade de dados
de diferentes tipos e origens podem ser trafegadas sem
congestionar um link de comunicacao (multiplexacao).

- Eficiéncia: se algum conteudo falhar no transporte, a rede se
encarrega de retransmitir somente aquele segmento e nao a
mensagem toda.




SEQUENCIAMENTO

Imagina enviar pelos correios uma carta de 100 paginas, porém
uma pagina em cada envelope. E possivel que os envelopes
cheguem fora de ordem, por isso deveria haver um numero
sequencial nas paginas para que a carta pudesse ser remontada
mais tarde.

Nas comunicacbes em rede, o0 processo é semelhante com os
segmentos da mensagem.




ENCAPSULAMENTO

Ao passar pela pilha de protocolos, varias informacdes de
protocolo vao sendo adicionadas a cada nivel. A “capsula” que
cada camada recebe é chamada genericamente de PDU. Em
cada etapa, a PDU recebe um nome especifico para refletir as
funcdes adquiridas.

Lembre-se que cada camada tem acesso apenas as suas
informacgodes pertinentes. Ao receber o PDU, ela adiciona ou faz
a leitura de suas prépria informacdes e repassa para a proxima
camada.
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LABORATORIO

- Wireshark

Capturar um pacote de
rede e estudar sua
estrutura.



E COMO OS DADOS SAO
ACESSADOS?

A PDU ndo vai a lugar nenhum se ndo for tratada corretamente.
Por exemplo, as camadas 2 e 3 utilizam enderec¢os para enviar e
receber os dados segmentados, seja na mesma rede ou uma

[ Fisica ] [Enlace de Dados] [ Rede ] [ Transporte ] [ Camadas

) l ' oy

Bits de
temporizagao e de

Enderegos fisicos
de origem e

Enderegos logicos Numero dos
de rede de origem Jll processos (portas)
e destino de origem e de

sincronizagao

destino

destino

Dados codificados
da aplicagao
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Enlace de Dados W
Cabecalho do Quadro
Ethernet

f Camada de Rede
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CAMADA FISICA



A CONEXAO FiSICA

Antes de qualquer envio de comunicacao de rede, uma
conexao fisica deve ser estabelecida, ou por um cabo ou de
modo sem fio.

A camada fisica do modelo OSI fornece os meios para
transportar os bits, gerados a partir de um quadro da camada
de enlace de dados. Ou entdo, receber os bits transmitidos pelo
meio fisico.



A PLACA DE REDE

A NIC (Network Interface Card)
conecta o dispositivo a rede,
seja final ou intermediario.
junto a outros padrdes de
interface. A NIC comumente
pode ser com fio, no padrao
Ethernet, ou sem fio, no
padrdo WLAN, podendo
haver os dois tipos presente
no dispositivo.




PADROES DA CAMADA FiSICA

Os protocolos e opera¢des das camadas superiores sdo
executados por softwares padronizados por engenheiros e
cientistas da computacdo. Na camada fisica, trabalham
circuitos eletronicos, meios fisicos e conectores
desenvolvidos pelos engenheiros elétricos e de comunicag¢des.

Varias organizacBes estdao envolvidas no estabelecimento e
manutencao de padrdes da camada fisica como:

- 1SO

- EIA/TIA
= ITU-T
- ANSI

- IEEE

Juntamente ainda com grupos regionais no Canada, Japdo e
Europa.



PADROES DA CAMADA FiSICA

Sdo 3 areas funcionais abordadas por padrdes na camada fisica,
sendo:

Componentes Fisicos: sao os dispositivos de hardware,
componentes, midia e conectores. As portas, interfaces, NICS,
materiais e projetos de cabo sdo exemplos de especificacdes
associados a camada Fisica.

Codificagao: € um método ou padrdo de representacdo das
informacdes digitais, semelhante ao codigo Morse. Por
exemplo a codificacdo Manchester representa o bit 0 por uma
transicao de baixa voltagem e o bit por uma transicdo de alta
voltagem.

Sinalizacao: a camada fisica deve gerar o sinal (elétrico, optico
ou sem fio) no meio fisico, definindo que tipo de sinal
representa cada bit. Por exemplo, um pulso longo pode
representar um 1, enquanto um pulso curto pode representar
um 0.
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Sinais elétricos em Cabos de Cobre

Voltagem

Tempo




Pulsos de Luz em Cabos Opticos

Pulso de luz Pulso de luz Pulso de luz Pulso de luz
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Tempo




Sinais em microondas sem Fio

Voltagem

Voltagem

Voltagem

Voltagem
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LARGURA DE BANDA

A taxa de transferéncia de bits depende do meio fisico,
combinada a tecnologia de sinalizacdo e deteccdo dos sinais.
Geralmente medimos em termos de largura de banda, com a
quantidade de dados transportadas em determinado periodo
de tempo. A unidade padrao usada sao bits por segundo (bps).

T T S

Bits por segundo 1 bps (unidade fundamental)

Kilobits por segundo Kbps 1 Kbps = 1.000 bps
Megabits por segundo Mbps 1 Mbps = 1.000.000 bps
Gigabits por segundo Gbps 1 Gbps = 1.000.000.000 bps

Terabits por segundo Tbps 1 Tbps = 1.000.000.000.000




LARGURA DE BANDA

Ha ainda outras terminologias para medir a qualidade da largura
de banda.

- Laténcia: tempo necessario para os dados viajarem de um
lugar a outro, incluindo atrasos. Pode ser afetada com a
criacdo de ‘gargalos’ entre segmentos de uma mesma rede.,

- Taxa de Transferéncia: a medida da transferéncia
propriamente dita, geralmente menor do que a especificada
nas implementacdes da camada fisica (BW). E influenciada pela
quantidade de trafego, tipo de trafego e a laténcia.

- Dados usaveis: € a medida de dados usaveis transferidos em
determinado periodo. Chamado também de goodput, é
sempre menor que a taxa de transferéncia.




Velocidade de Transferéncia Velocidade de upload




CABEAMENTO DE COBRE

Tipo de cabeamento mais comum, sendo de 3 tipos, tem baixo
custo, facilidade de instalacdo e baixa resisténcia a corrente
elétrica. Porém é limitada pela distancia e pela interferéncia de
sinal.

Os dados sdo transmitidos como pulsos elétricos. Quanto maior
a distancia de viagem, mais o sinal se deteriora (atenuacao).
Além disso, ainda sofrem dois tipos de interferéncia.

- EMI/RFI (Eletromagnética ou por Radiofrequéncia): sinais
de ondas de radio ou eletromagnéticos como luzes, motores e
dispositivos domésticos podem distorcer ou corromper 0s
sinais de dados transportados.

- Diafonia: interferéncia no campo magnético de um cabo por
um outro cabo adjacente, captando o sinal do primeiro. E a
causa da linha cruzada nos circuitos de telefone




Sinal digital puro

Voltagem

Tempa
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CABO COAXIAL

Uma das primeiras tecnologias de meio fisico para redes, é
formado por um condutor de cobre para transmissao dos
sinais, com um camada isolante plastica envolvendo o condutor.
Ha ainda uma segunda camada de cobre envolvendo o material
isolante, atuando como um segundo cabo no circuito e
protegendo o condutor interno, reduzindo interferéncias. Por
fim todo o cabo é coberto com um revestimento para protecao
externa.

Embora tenha caido em desuso, ainda é utilizado em duas

situacoes:

- Instalagbes sem fio: conecta a antena aos dispositivos,
transportando a energia de radiofrequéncia.

- TV/Internet a cabo: nas instala¢des internas no cliente
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APLICACAO E CONECTORES

Os cabos mais grossos (chamados 10BASE-5 ou thicknet) eram
utilizados para formar a base da rede, geralmente interligando
servidores e equipamentos, alcancando até 500m. Os cabos mais
finos (chamados 10BASE-2 ou thinnet) sdo utilizados para
interligar as dispositivos, alcancando até 185m.

Para realizar a conexao, eram utilizados conectores em T. Na
ponta do cabo, eram fixados os conectores do tipo BNC, N ou F;
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PAR TRANCADO NAO-
BLINDADO

Era necessario levar informacdes com taxas de transmissao
mais alta através de meios mais flexiveis do que os cabos
coaxiais. O par trancado é tipo mais comum de meio fisico
atualmente, substituindo amplamente as redes coaxiais nas
instalacdes modernas.

Nas LANs, o cabo UTP consiste em 4 pares de cabos
codificados por cores, trancados e protegidos por um capa
plastica flexivel.

Utilizado com conectores RJ45, conecta dispositivos finais e
intermediarios. A tranca dos pares diminui ruidos e
interferéncias, mas ndo os elimina. Além disso, potencializa os
pulsos elétricos, mantendo-os constantes.
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APLICACAOE
CONECTORES

Pares trancados podem ser usados em redes domésticas e
pequenas conexodes. Sao cabos flexiveis, baratos e faceis de
manusear e instalar. Suportam redes de até 1024 nos,
alcancando até 100m de distancia. As taxas de transmissdo sao
até 100 vezes mais rapidas em compara¢do aos cabos coaxiais.

Na ponta do cabo é usado o conector RJ-45 Macho, enquanto
nas placas e tomadas esta o conector RJ-45 Fémea ou Jack RJ -
45;







PAR TRANCADO BLINDADO

A blindagem aplicada tem a funcdo de diminuir ruidos e
interferéncias no cabo, oferecendo maior protecdo e
desempenho, utilizando o mesmo conector RJ-45, porém
também blindado. E mais caro e mais dificil sua instalacdo em
comparagao ao UTP.

Para aproveitar totalmente a blindagem, o cabo deve ser
aterrado, para ndo gerar efeito contrario e captar sinais
eletromagnéticos indesejados. Pode ser de 3 tipos:

- FTP: blindagem simples, envolvendo todos os pares.

- STP. blindagem melhorada, envolvendo <cada par
separadamente.

- SFTP ou SSTP: blindagem robusta, envolvendo cada par
separadamente adicionada a uma blindagem externa geral.
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PINAGEM PAR TRANCADO

Sdo dois tipos de cabos projetados para uso, o direto, mais
comum, com extremidades iguais, que conecta dispositivos de
camadas diferentes e o cruzado, com extremidades
diferentes, que conecta dispositivos na mesma camada, porém
é considerado legado, pois as tecnologias atuais de dispositivos
detectam o tipo de cabo e autoconfigura a conexao.

Par 2 Par 3
Par 3 Par 1 Par 4 P‘L2 Par 1 Par 4
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FIBRA OPTICA

Tem alto custo, por isso é menos comum em redes do que
cabeamento de cobre. Porém oferece altas taxas de
transferéncia, longas distancias, tem menos atenuacdo e é
completamente imune a interferéncias EMI/RFI.

Fibras Opticas caracterizam-se por um filamento revestido
internamento de vidro ou polimero formando um tdnel
espelhado com alta capacidade de transmissdo de luz. A luz é
emitida proveniente de laser ou LED e percorre toda a fibra
refletindo na casca interna.
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MONOMODOE
MULTIMODO

Fibras monomodo (SMF) tem um nudcleo muito pequeno e
utiliza tecnologia laser cara para emitir um so raio de luz na
origem. Sdo usadas em telefonia e servicos de TV por
percorrerem grandes distancias.

Ja as fibras multimodo (MMF) aceitam varios feixes de luz
(geralmente LED) em um nucleo maior, com dispersao maior e
menores distancias alcancadas. Sao populares nas LAN por
serem acionadas com LED de baixo custo.
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APLICACAO E CONECTORES

Fibras Opticas podem ser utilizadas em diversos setores como
Redes Corporativas para interconexdo de equipamentos
pesados, FTTH para ambientes menores, Redes de Longo
Curso para interconectar grandes distancias e Cabos
Submarinos para distancias transoceanicas.

Possuem grandes variacdes de conectores, tanto macho
quanto fémea, variando para SMF e MMF. Alguns sdao o ST
(formato cilindrico para multimodo), SC (formato retangular,
substituto do ST, para conexdao em clientes), o LC (uma versao
menor do SC) e o MT-R] (derivado do RJ-45)












APLICACAO E CONECTORES

Outra classificacdo é sobre conectores APC e UPC. Os
conectores APC tem perda baixa de sinal (atenuacdo),
transmitindo a grandes distancias em alta velocidade, sendo
também utilizados em instalacdes complexas. Tem maior custo
e possui sempre a cor verde.

Ja o conector UPC possui perda ligeiramente maior, mas ainda
com boa taxa de transmissdo, sendo utilizado em instalacdes
simples. Tem menor custo e sempre sera da cor azul

v

vy wlv

vy

APC




LCUPC LCAPC SCUPC SCAPC ST

E2000UPC E2000APC FCAPC FCUPC DINAPC



ESCOM - MM

%,’

FC-MM

LC(PC)-SM

mq!l
MTRJ - MM

SC(PC) - SM

T .

SC-MM ST-SM

g

E2000(APC) - SM

FC(APC) - SM

-

LC(APC) - SM

wasid

SC(APC) - SM

-, D

HMS - SM



COMPARACAO FIBRAE UTP

Ha muitas vantagens em usar fibra Optica, sendo atualmente a
maioria dos ambiente empresarias com essa tecnologia, muito
em fung¢do de ndo conduzirem eletricidade e possuirem baixa
atenuacao.

Implementacao Cabeamento UTP Cabeamento Fibra Optica

Largura de banda suportada 10Mbps - 10Gbps 10Mbps - 100Gbps
Distancia 1 a 100 metros 1 a 100 KM
Imunidade a interferéncia Baixa Alto

Imunidade a perigos elétricos Baixa Alto

Custo da midia e conectores Baixo Alto

Habilidades para instalacao Baixa Alta




TRANSMISSAO SEM FIO

Terceira maneira de se conectar a camada fisica, as redes sem fio
oferecem mobilidade e comodidade no uso, transportando sinais
eletromagnéticos representando os digitos binarios. Porém ha
algumas limitacdes:

Area de cobertura: a transmissdo funciona bem em
ambientes abertos, mas alguns materiais de constru¢do nos
prédios e estruturas podem limitar a eficacia.

Interferéncia: suscetivel a interferéncia por dispositivos
emissores de ondas e algumas luzes fluorescentes.

Seguranca: principal componente da administracdo da rede
sem fio, pode sofrer com usuarios nao autorizados, captando
sinal indevidamente.

Meio compartilhado: opera em halfduplex, onde apenas um
dispositivo transmite por vez, além do meio ser compartilhado
com todos, comprometendo a largura de banda



PADROES SEM FIO

Os padrdes sem fio abrangem a camada fisica e de enlace de
dados, englobando a codificacdao dos dados para o sinal de radio,
frequéncia/poténcia da transmissao, recepcao e decodificacdo do
sinal e projeto/construcao de antenas.

Wi-fi (IEEE 802.11): LAN sem fio (WLAN) utiliza um protocolo
baseado em contengao para colisdes e prover acesso multiplo
(CSMA/CA). A NIC sem fio deve ouvir primeiro antes de
transmitir para determinar se o canal esta limpo.

Bluetooth (IEEE 802.15): rede pessoal sem fio (WPAN), usa um
processo de emparelhamento para comunicacdo de
dispositivos entre 1 e 100 metros.

Zigbee (IEEE 802.15.4): semelhante ao Bluetooth, porém para
baixa taxa de transferéncia, curto alcance e baixo consumo de
energia, usado principalmente na loT.

WiMAX (IEEE 802.16). acesso a banda larga sem fio, com
topologia multicast.



LAN SEM FIO

O padrao WLAN é bastante comum nas redes e ambientes. Sua
simplicidade de implementacdao € uma forte caracteristica, ja
que requer poucos dispositivos:

- Ponto de Acesso (AP): emite o sinal sem fio, interconectando-
se com a infraestrutura de rede existente. Alguns
equipamentos, como roteadores domeésticos fazem a funcgao
conjunta de AP, além das func¢Bes de roteamento.

- NIC sem fio ou Adaptadores: irdo captar o sinal transmitido
na faixa adequada. Algumas NICs trabalham apenas em 2.4
Ghz, outras captam também o sinal em 5Ghz.




CABEAMENTO
ESTRUTURADO

Cabeamento estruturado é um conjunto de técnicas e
procedimentos para instalar uma rede cabeada de forma ideal,
com organizacdo e controle, considerando normas e padrdes
existentes em outras redes pelo mundo.

Facilita a manutencdo, além de prevenir falhas e otimizar o
desempenho. Gerar documentacao é essencial.

Um bom cabeamento estruturado visa garantir que todo o
projeto de infraestrutura seja plenamente capaz de operar por
um periodo minimo de 10 anos suportando, além dos
processos, os servidores da rede local, a quantidade de switches,
roteadores e sua extensao
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SUBSISTEMAS DE
CABEAMENTO ESTRUTURADO

O estudo e aplicacdo de cabeamento estruturado se divide em
partes chamadas subsistemas, com normas e orientacles
especificas para cada um deles.

- SET. sala de chegada de cabos externos como linhas de
telefone, links de Internet, cabos ligando o prédio a outros
prédios, etc. Sua sinalizacdo € importante em projetos de
cabeamento estruturado, pois trata-se de onde comeca a rede.

- SEQ: E o “cérebro” da rede, onde ficam os principais
equipamentos ativos, entre servidores, roteadores e switches.
Deve ser protegida fisicamente, com acesso controlado de
pessoas. As tarefas devem ser feitas, preferencialmente, de
modo remoto.




SUBSISTEMAS DE
CABEAMENTO ESTRUTURADO

- AT: Funciona como uma caixa de distribuicao do cabeamento
de rede para os andares do prédio. Normalmente é
acondicionado em um rack de rede. Cada AT pode servir até
1000m2 de area util.

- ATR: Destino final do cabeamento, onde o usuario conecta
seus servigos de telecomunicacdo (TV, Telefone, FAX, PC, etc).
Recomenda-se uma distancia maxima de 10 metros da tomada
(PT) até os equipamentos do usuario. Cada PT a 30 cm do chao.

- CP: Liga a Sala de Equipamentos (SEQ) ao Armario de
Telecomunicagées (AT). Recomendada uma distancia maxima
de 90 metros

- CS: Liga o Armario de Telecomunicacdes (AT) a Area de
Trabalho (ATR). Recomendada uma distancia maxima de 90
metros.







T-568 A

MONTAGEM DE CABOS

Devem ser preparados em um dos dois padrbes EIA/TIA
existentes. A ponta do cabo e a tomada de rede devem ter o
mesmo padrao.
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NORMAS DE CABEAMENTO
ESTRUTURADOS =& @) &

Electronic Industries Alliance TEC NICAS

- ABNT/NBR 14565: norma brasileira, de julho de 2000, baseada

nas normas ANSI EIA/TIA 568B, 569 e 606. Trata de normas para

montagem de cabos, estruturacao e uso dos dispositivos de
rede.

- ANSI EIA/TIA 568B: elaborada em Junho de 1991 e revisada em
Outubro de 1995, trata de cabeamento basico para edificios
comerciais. Na revisdo, incluiu-se normas para as tomadas,
conexdo entre prédios e cabeamento em campus. Além disso,
atualizou as normas de cabos par trancado.

- ANSI EIA/TIA 569: elaborada em Fevereiro de 1998, trata de
caminhos e espacos de telecomunica¢bes para edificios
comerciais. Inclui também padrdes de projeto para construcao
de rede, os caminhos que a rede deve percorrer e onde

ficarao os equipamentos. (f@ ANSI




NORMAS DE CABEAMENTO
ESTRUTURADOS  srzpe g

DE NORMAS

Electronic Industries Alliance TEC NICAS

- ANSI EIA/TIA 606: elaborada em Maio de 2002, é uma norma
para administracdo de infraestrutura de redes. Foco na
documentacdo da rede.

- ANSI EIA/TIA 607: Elaborada em Outubro de 2002, especifica
padroes de projeto para instalacdgo de sistemas de
aterramento elétrico.

NOTA: Temos ainda as RFC, que embora nao facam parte das
normas de cabeamento estruturado, funcionam como um
manual para uma tecnologia de rede. Todos os documentos
podem ser consultados em http://www.ietf.org/rfc.html

TH (anst



CAMADA DE ENLACE DE
DADOS
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PROPOSITOS

A camada de enlace de dados prepara os dados da rede para
serem enviados pela camada fisica, entre outras tarefas:

- Permite que as camadas superiores acessem a midia, ja que
elas ndao tem ciéncia do tipo de midia que esta sendo usada
para encaminhar os dados.

- Aceita dados da camada 3 os encapsula em quadros da
Camada 2.

- Executa deteccdo de erros e rejeita qualquer quadro
corrompido.

A camada de enlace de dados faz a interface entre a camada de
rede e camada fisica, ndao importando as tecnologias e
protocolos envolvidos. Ela simplesmente adiciona informacdes
de destino em um pacote camada 3 e converte para um formato
suportado pela camada 1.



Servidor
Web 192.168.1.5

PC1
192.168.1.110

L2 = Camada 2 . . IP Origem IP Destino
L3 = Camada 3 NIC Destino s S0 192.168.1.110 192.168.1.5

Cabecgalho L2 Pacote IP L3




SUBCAMADAS

Os padrdes IEEE 802 sdo especificos para LAN, MAN, WLAN e
WPAN. A camada de enlace de dados tem outras duas
subcamadas.

- LLC: esta subcamada que faz efetivamente a comunicacao
entre o software de rede (L3) e o hardware do dispositivo (L1),
colocando no quadro qual o protocolo de rede utilizado, para
interoperabilidade. Ao receber o pacote camada 3, adiciona
informacdes de controle camada 2 para auxiliar na entrega ao
destino.

- MAC: encapsula os dados recebidos da camada 3 e faz o
controle de acesso a midia para as comunicacdes half-
duplex. Fornece também um endere¢co de camada 2 e tem
integracdo com varias tecnologias da camada fisica. Faz
também a detec¢do de erros.




Protocolo de camada de rede

Subcamada LLC Subcamada LLC - IEEE 802.2

Enlace de Dados

Ethernet WLAN WPAN

IEEE 802.3 IEEE 802.11 IEEE 802.15
Subcamada MAC

Varios padrées Varios padrées Varios padrbes
Ethernet para Fast WLAN para WPAN para
Ethernet, Gigabit  diferentes tipos de Bluetooth, RFID,

Ethernet, etc. comunicacdes sem etc.
fio

Fisico




O QUADRO L2

O protocolo de enlace de dados € responsavel pela
comunicag¢ao NIC-para-NIC na mesma rede. O quadro gerado
tem basicamente 3 partes, o cabegalho, os dados e o trailer. A
estrutura geral do quadro pode variar, conforme a rede, a
tecnologia, topologia e protocolos envolvidos.

Em ambientes frageis, mais controles sao necessarios para
garantir a entrega, tornando o cabecalho e o trailer maiores para
acomodar mais informacdes. Quanto mais esforgo na entrega,

mais sobrecarga e taxa lenta. ( )

»
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O QUADRO L2

Apesar de protocolos diferentes poderem gerar quadros
diferente, os campos de um quadro genérico incluem:

- Inicio e Parada: indicam os limites de inicio e fim do quadro.

- Enderecamento: enderecos de camada 2 de origem e
destino.

- Tipo: identifica o protocolo da camada 3.

- Controle: identifica servicos especiais de controle de fluxo,
como o QoS, para receberem prioridade de transporte.

- Dados: contém a carga util do quadro (incluindo as estrutura
recebida das camadas superiores).

- Detecgcao de erro: incluido apds os dados para formar o
trailer, utiliza processos de comparacao para determinar se o
quadro esta com erro.




Packet :

Frame Stop

Frame - 2




ENDERECAMENTO L2

Os enderecos L2 sdo apenas para entrega local, isso porque
ndao ha uma hierarquia como os enderecos de camada 3, de
modo que ndo € possivel o dispositivos encaminhar para uma
rede remota.

Isso faz com que, a cada salto, o quadro seja enderecado
novamente com a origem sendo quem envia o quadro e o
destino sendo quem o recebe.




Original Source Final Destination

S - | B - |

Web Server
172.16.1.99

PCi
192.168.1.110

Y

Source IP Destination IP
Destination NIC Source NIC 192.168.1.110 172.16.1.99

L2 = Layer 2 L2 Header L3 IP Packet
L3 =Layer3




QUADRO L2 ETHERNET

O tamanho minimo do quadro é 64 bytes e o maximo 1518
bytes, descartando o campo de preambulo e inicio do quadro.
Quadros fora da faixa podem ser resultados de colisdes e sao
descartados. Quadros com mais de 1500 bytes sao chamados
também de ‘jumboframe’ ou ‘baby giant'.

- Preambulo/SFD: marca o inicio do quadro e lanca um aviso ao
receptor de que um novo quadro esta chegando.

- MAC: endereco camada 2 de origem e destino

- Tipo: valor em hexadecimal que identifica o protocolo de
camada superior, os valores comuns sdao 0x800 (IPv4), 0x86DD
(IPv6) e 0x806 (ARP)

- Dados: geralmente um pacote IPv4 encapsulado.

- FCS: o dispositivo emissor faz um calculo e envia junto ao
quadro, o receptor faz o mesmo calculo para comparacao e
deteccdo de erros.




Campos do quadro Ethernet

64-1518 bytes

2 bytes

46 - 1.500 bytes

4 bytes

Predmbulo e
SFD

Endereco MAC
de destino

Endereco MAC Tipo/Comprimentd
de origem




O ENDERECO L2

O endereco de camada 2, chamado de endere¢o MAC, é
composto por 48 bits, expresso utilizando 12 valores
hexadecimais, ou seja, um tamanho de 6 bytes. No endereco,
um grupo de zeros a esquerda é usado para completar o valor
de 8 bits, dessa forma o valor OA seria representado por 0000
1010.

Pode ser precedido também pela notacdo Ox (0x73) para
diferenciar de valores decimais. Ou por subscript 16, com o
numero seguido de H (73H).

111 11117 11117 11117 1111 1111 1111 1111 1111 1111 1111 1111 = 48 bits
S T S S— L E— Y S— Y E—— —— Y S S S-— 1 S— Y S
Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex =12 hex
J\ J L J\ J\ J\ J
Y Y Y Y ¥ ¥

Byte

Byte Byte Byte Byte Byte = 0 bytes



Decimal

Binario

0000 0000

Hexadecimal

0000 0001

0000 0010

0000 0011

0000 0100

0000 0101

0000 0110

0000 0111

0000 1000

0000 1010

0000 1111

0001 0000

0010 0000

0100 0000

1000 0000

1100 0000

1100 1010

1111 0000

1111 1111




O ENDERECO L2

O endereco MAC é utilizado para identificar o dispositivo
dentro do mesmo segmento de rede local. Eles devem ser
exclusivos da NIC dentro do segmento, para isso ha um regra de
numeracao.

Todos os fornecedores se registram no IEEE para obter uma
numeracao exclusiva de 3 bytes (24 bits) chamado de OUL. De
modo que, ao fabricar uma nova NIC, o fornecedor define o
endereco da seguinte forma.

0UI (Organizationally Unique Identifier) Fornecedor atribuido

1111 1111 1111 1111 1111 111 1111 11117 1111 1111 111 1111
1 J 'jl'rl._,_.'l.__.r'l_._li_'_.'l_._ll_‘_l'n_._l'l_,_l
Hex Hex Hex Hex Hex Hex Hex Hex Hex
L

J\ J \ J\ J \ J\ )
|| 1 | Y Y Y

Byte Byte Byte Byte Byte Byte




Por exemplo, se a determinado fabricante possui o numero OUI
como BE-EF-4A, ao fabricar uma nova NIC, é de sua
responsabilidade garantir que nao haja repeticao nos enderecos,
atribuindo um numero exclusivo como 11-12-34,

Embora isso possa acontecer, demandando uma troca de NIC ou
modificacdo do endereco via software.

Organizationally Unique
Identifielr (OUI)

be:ef:4a:11:12:34,
I
NIC ID




PROCESSAMENTO DE
QUADROS

Nos modernos sistemas operacionais e NICs, é possivel alterar
o endere¢co MAC via software, para certas finalidades. Por isso,
a filtragem ou controle de trafego por MAC ndao & mais tdo
seguro e eficaz.

Quando uma NIC recebe um quadro, examina o endere¢o de
destino para saber se o quadro |he pertence, descartando o
quadro em caso contrario. Em caso positivo, a NIC envia o
quadro para as camadas superiores para desencapsulamento.
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COMUNICACOES L2

Os enderecos de camada 2 para unicast, multicast e broadcast
sdo diferentes.

- Unicast: € quando o quadro € enviado para um unico
dispositivo final de destino, com o endereco MAC deste. Um
axioma € que o endereco MAC de origem deve ser sempre
unicast.

- Broadcast: contém o endereco FF-FF-FF-FF-FF-FF e &
distribuido por todas as portas do Switch, exceto a de entrada,
sendo recebido e processado por todos os dispositivos daquela
rede local. O roteador ndo encaminha pacotes broadcast.

- Multicast: sdo processados por um grupo de hosts especificos.
O Switch distribui por todas as portas, exceto a de entrada. Um
roteador sé encaminhara pacotes multicast se estiver
configurado pra isso.




@

| need to send this frame to

Server
IP: 192.168.1.200
MAC: 00-07-E9-42-AC-28

Server.

Source Host
IP:192.168.1.5
MAC: 00-07-E9-63-CE-53

192.168.1.5 192.168.1_200 User Data Trailer

00-07-E9-42- | 00-07-E9-63-
AC-28 CE-53

Dest MAC Source MAC * Source IP *

IP Packet

Ethernet
Frame



Source Host
IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53

FF-FF-FF-FF-
FF-FF

Dest MAC

| need to send data to all
hosts on the network.

00-07-E9-63-

CE-53 192.168.1.5 | 192.168.1.255

Source MAC * Source IP DestIP

Destination
Host Group

A

IP Packet

A

i =

Y

Ethernet






O SWITCH

O switch é o principal dispositivo que trabalha na
camada 2, filtrando e encaminhando pacotes, usando
enderecos MAC para tomada de decisdo.

Nao tem qualquer conhecimento
da camada 3 ou dos dados do
pacote, toma decisdes apenas

com base no endereco MAC.

Tabela de enderegos MAC
Porta Endereco MAC

O Switch examina sua tabela
para definir o encaminhamento
do quadro; a tabela inicialmente

2 3 4
€ vazia.
A tabela MAC também é
chamada de “CAM".

MHG MALC hMAC MAC
00-04A 00-0B 00-0C oo-0D



APRENDENDO MAC

Quando um novo quadro chega, o Switch examina o endereco
de origem e a porta por onde o quadro entrou. Caso essas
informacdes ndo existam na tabela MAC, o Switch as registra. Se
o endereco MAC ja existir, o Switch atualiza as informacdes de
porta, se for necessario.

Em ambos os casos ha um contador, geralmente de 5 minutos
para manutencdo da informacao na tabela.

Por exemplo, um PC-A estd enviando um quadro com destino ao
PC-D. Como a tabela esta vazia, o Switch adiciona as informacdes
do PC-A na tabela.



Tabela de enderegos MAC
Porta Endereco MAC
1 00-0A

s > .
MALC MAC MAC MALC
Q0-04 o0-0B OO-00 OO-00

MAC de Desting M-—-.C -:ir: origem =




ENCAMINHANDO MAC

Se o endereco MAC de destino for unicast e corresponder a
algum registro da tabela, o Switch encaminha o quadro para a
porta correspondente. Se o endereco MAC nao existir, o
Switch distribui por todas as portas, exceto a de entrada,
tratando como “unicast desconhecido”.

A mesma acdo acontece, isto &, o Switch distribui por todas as
portas, exceto a de entrada, se o quadro for multicast ou
broadcast.



Tabela de enderecos MAC
Porta Endereco MAC
1 00-0A

2 3 4
MAC MAC MAC MAC
00-0A 00-0B 00-0C 00-0D

MAC de Destino MAC de Origem




MAC Address Table
Port MAC Address

1 00-0A
4 00-0D
1 2 3 4

MAC MAC MAC MAC
00-0A 00-08 00-0C 00-0D

Destination MAC Source MAC
“

PC-D RESPONDENDO




Tabela de enderegos MAC
Porta Endereco MAC

1 00-0A

4 00-0D

LN
ppeg

MAC MAC MAC MAC
00-0A 00-0B 00-0Cc 00-0D

MAC de Destino MAC de Origem
00-0A 00-0D Tipo Dados FCS

SWITCH ENCAMINHANDO




Tabela de enderecos MAC
Porta Endereco MAC

1 00-0A

4 00-0D

1 2 3 4
A

NN K]

MAC MAC MALC MAC
00-0A 00-0B 00-oC 00-0D

MAC de Destino MAC de Origem
00-0D 00-0A Tipo Dados FCS

PC-D RESPONDENDO




METODOS DE
ENCAMINHAMENTO

O Switch pode encaminhar pacotes de duas formas,
dependendo de sua tecnologia.

- Store-And-Forward: o switch recebe o quadro inteiro,
detecta erros e em caso de sucesso encaminha para a porta
correta. E util quando ha anélise de qualidade do servico (QoS).

- Cut-Through: o switch encaminha o quadro antes de recebé-
lo completamente, lendo pelo menos o endereco de destino.
Ndo faz nenhuma verificacao.




VELOCIDADES E
NEGOCIACAO

A negociacao automatica de velocidade ¢é sempre
recomendada, pois os dispositivos definirdo entre si qual a
largura de banda maxima, considerando a transmissao half e full
duplex. A incompatibilidade duplex ou a ma configuracdo pode
comprometer o desempenho dos dispositivos.

Eu sou full duplex, entao eu posso
enviar quando eu quiser.

\

Eu sou half duplex, entao s6 posso enviar quando o link
estiver limpo
, mas também estou tendo muitas colisoes!

Full-duplex Half-duplex




Duplex MNegociagao automatica Duplex
‘ Full = o
‘
1000 Mbps Velocidade

Velocidade MNegociagao automatica
100 Mbps = = 100 Mbps
10 Mbps 10 Mbps




CAMADA DE REDE



PROPOSITOS

A camada de rede fornece servicos que permite o0s
dispositivos trocarem dados entre si. Os principais protocolos
sao o IPv4 e o IPv6, além de outros para roteamento como o
OSPF e 0 BGP e para mensagens como o ICMP. Também faz:

- Enderecamento: os dispositivos devem ser enderecados
para identificagcao exclusiva na rede.

- Encapsulamento: encapsula na origem, o PDU da camada
de transporte em um pacote, adicionando no cabecalho os
enderecos de origem e destino.

- Roteamento: fornece servicos para direcionar o pacote
para o melhor caminho, através do roteador.

- Desencapsulamento: desencapsula no destino, quando o
endereco do cabecalho corresponde a ele, o PDU vindo da
camada de enlace, enviando-o a camada de transporte para
continuagdo do processo.




192.168.32.11 192.168.36.5
Addressing

-
\ar)

|~ (R e |
.

MNetwork layer protocols forward transport layer PDUs between hosts.




O PROTOCOLO IP

O IP é um protocolo de baixa sobrecarga, de melhor
esfor¢o (ndo garante entrega), sem conexao (“envia sem
avisar”), apenas adicionando fun¢fes necessarias para enviar
um pacote de uma origem a outra.

Uma caracteristica importante é que o cabecgalho IP ndo é
alterado durante toda a trajetdria do pacote, exceto por
um técnica descrita nos proximos slides chamada NAT.

O protocolo IP também opera em qualquer meio de
transmissdao, apenas observando o tamanho maximo que
cada midia consegue transmitir (MTU), lembrando que o
tamanho do pacote TCP/IP é de 1518 bytes. Quando o MTU é
menor, o pacote é fragmentado causando laténcia.
Importante observar que o pacote IPv6 ndo pode ser
fragmentado.



SOBRE O IPV4

O cabecalho IP tem varias informac¢des importantes, sendo lida
da esquerda para a direita e de cima para baixo:

Versao: com 4 bits 0100, identifica a versao 4 do IP

DS: chamados anteriormente de Tipo de Servico (ToS), sao 8
bits que determinam a prioridade do pacote.

Checksum: verificacdo de erros e corrupc¢ao do cabecalho.

TTL: valor de 8 bits definido na origem, é decrementado a
cada roteador que o pacote passa. Se chegar a zero, o pacote
é descartado, gerando mensagem de erro.

Protocolo: 8 bits que identificam o protocolo de camada
superior, sendo valores comuns 1 (ICMP), 6 (TCP) e 17 (UDP).

Endereco de origem: 32 bits identificando a origem, sendo
sempre unicast.

Endereco de destino: 32 bits identificando o destino,
podendo ser unicast, multicast ou broadcast.



Tamanho
do
cabegalho
de
Internet

Identificagao

Tamanho total

Deslocamento do
fragmento

Vida atil (TTL)

Protocolo

Soma de verificagao do
cabecalho

Endereco IP de origem

Enderego IP Destino




ENDERECOS IPV4

Sao 32 bits separados em 4 grupos com 8 bits (octetos).
Existem 5 classes para enderecamento, sendo 3 mais comuns,
diferenciando-se pela quantidade de redes e equipamentos
possiveis.

Os enderecos podem ser representados na forma binaria (0 e
1) ou decimal (de 0 a 255), para cada octeto.

Octetos
255 255 255

Classe B: Rede | ® | Rede m

Classe C: Rede | ® | Rede | @ | Rede | ©®

N
U
w

Seu endereco IP é:
23.128.42.244




CLASSES IPV4

Toda a faixa de enderecamento IPv4 foi dividida em classes na
RFC 790 de 1981, afim de organizar a atribuicdo de enderecos.

Classe A: compreende enderecos de 0.0.0.0 a 127.255.255.255,
projetados para redes com até 16 milhdes de enderecos
(apenas o primeiro octeto para enderecar rede).

Classe B: compreende enderecos de 128.0.0.0 a
191.255.255.255, projetados para redes com até 65 mil
enderecos (os dois primeiros octetos para enderecar rede).

Classe C: compreende enderecos de 192.0.0.0 a
223.255.255.255, projetados para redes pequenas com 254
enderecos (0s trés primeiros octetos para enderecar rede).

Classe D: compreende enderecos de 224.0.0.0 a
239.255.255.255, utilizados para transmissdes multicast.

Classe E: compreende enderecos de 240.0.0.0 a
255.255.255.255, utilizados para experimentos pelo IETF.



Classes De E
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Classe A

Total de Redes: 128
Total de Hosts/Redes:
16.777.214

Classe B

Total de redes: 16.384
Total de hosts/redes: 65.534

Classe C

Total de Redes: 2,097,152
Total de Hosts/Redes: 254



ESTRUTURA DE
ENDERECOS IPV4

Em cada classe de enderecamento, ha um tamanho definido
para criar a rede e outro tamanho para enderecar um
equipamento. Veja por exemplo um endereco de classe C.

P t
Parte de rede arte de Hos

Endereco |Pvd
§ 192 . 168 . 10 H 10 ‘

11000000 10101000 00001010 00001010

Todos os bits da rede devem ser iguais nos dispositivos que
fazem parte dela. Mas como saber exatamente o limite de
endereco da rede e do host? Precisamos entdao de um novo
paréametro, a mascara de rede.




MASCARA DE REDE IPV4

A mascara de rede tem a funcdo de limitar o tamanho da
rede e a quantidade de equipamentos que farao parte dela.
Ela determina quantos bits estardo disponiveis para enderecar
cada parte.

Mascara de Sub- 255 . 255 . 255 . 0

Rede
11111111 11111111 11111111 : 00000000

Para identificar cada parte, é comparada a mascara com o
enderecos IPv4 compara bit a bit, da esquerda para direita. O
resultado encontrado identifica o primeiro endereco da rede.

A comparacdao € um E légico (AND), onde o resultado 1
acontece somente quando ambos os bits (mascara e
endereco).



Parte de rede " Parte de Host

Enderego IPv4 192 . 168 . 10

-'I 10

I
11000000 10107000 00001010 4 00001010

3

MMM 111 11 : 00000000

Mascara de sub-rede 255 . 255 . 255 0
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REDE, HOST E BROADCAST

Ha 3 tipos de enderecos IPv4 em uma rede, uma para
identificar o inicio dela, outro para o fim e outro para identificar
um dispositivo especifico.

- Endereco de Rede: é o primeiro endereco da rede,
justamente para identificar seu inicio. Como vimos, é
determinado com um AND légico entre a mascara de rede e o
endereco IPv4. Todos os bits da parte de host séao 0 e nao
podem ser atribuidos a nenhum dispositivo.

- Endereco de Broadcast: é o ultimo endereco da rede,
utilizado para enviar mensagens a todos os dispositivos
daquela rede. Todos os bits da parte de rede sdo 1e nao
podem ser atribuidos a nenhum dispositivo.

- Endereco de Host: sdo atribuidos a um dispositivo como
computador, cadmera, smartphones, impressora, roteador,
etc. Pode ter qualquer combinacdo de bit na parte de host.



Por exemplo, para o endereco de rede 192.168.10.0/24 teriamos a
seguinte tabela para Broadcast e Host.

Enderecos de Broadcast, de Host e de Rede

Parte de rede Parte de host Bits do host
Mascara de sub-rede 255 255 255 0
255.255.255.0 ou 24 111111171 111111171 11111111 oe2o0000
Endere 8 )
¢o de rede 192 168 10 0 Todos os 0
192.168.10.0 ou /24 11000000 10100000 Q0001010 20200000
Primeiro endereco 192 168 1@ 1
Todos osOseum 1
192.168.10.1 ou /24 11000000 12120000 20001010 oo000001
Ultimo endereco 192 168 10 254
Todos os 1seum O
192.168.10.254 ou |24 11000000 12122000 2R2O101@ 1111111@

Endereco de difusao 192 168 10 255
: Todos os 1s
192.168.10.255 ou /24 11000000 10100000 Q0201010 11111111




TRANSMISSOES EM IPV4

As transmissGes em IPv4 segue o padrdao Unicast, Broadcast e
Multicast estudados anteriormente.

- Unicast: direcionada a um unico endereco IPv4 de destino,
em comunicacao do tipo Um-Para-Um. Um endereco de
origem sempre sera unicast, mesmo que o destino ndo seja.

- Broadcast: direcionada para o ultimo enderec¢o da rede, com
o0 objetivo de atingir todos os dispositivos daquela rede,
pois todos os bits de host sdo 1. Roteadores nao
encaminham pacotes broadcast.

- Multicast: direcionada a um grupo de hosts, utilizado em
servicos como streaming de midia. O IPv4 tem os enderecos
de 224.0.0.0 a 239.255.255.255 reservados para pacotes
multicast.




Source: 172.16.4.1/24
Destination: 172.16.4.253/24

-
172.16.4.1/24

172.16.4.253/24

-
172.16.4.2/24 172.16.4.3/24




Limited Broadcast
Source: 172.16.4.1/24

Destination: 255.255.255 255

172.16.4.253/24

L
172.16.4.1/24

.:.
172.16.4.2/24 172.16.4.3/24




Source: 172.16.4.1/24

Destination: 224.10.10.5

172.16.4.253/24

]
172.16.4.1/24

”
172.16.4.4/24
172.16.4.2]124 175 16.4.3/24 52410 10!5

22410105




ENDERECOS PUBLICOS E
PRIVADOS IPV4

Os endere¢os publicos sdao pacotes processados e roteados
globalmente, porém nem todos os enderecos sao permitidos
utilizar na Internet. Existem, pois, 0os enderecos privados,
utilizados em redes internas. Veja a tabela de enderecos
privados, definidas na RFC 1918.

Endereco de Rede e Mascara Intervalo de Enderecos

10.0.0.0/8 10.0.0.0 - 10.255.255.255

172.16.0.0/12 172.16.0.0 - 172.31.255.255
192.168.0.0/16 192.168.0.0 - 192.168.255.255




ENDERECOS ESPECIAIS IPV4

Algumas faixas de enderecos IPv4, além das classificacdes de
publico e privado, foram reservadas para usos especiais.

- Loopback: sdo pacotes enviados por dispositivos com destino
a si mesmo. Podem ser utilizados para teste da pilha de
protocolos TCP/IP. Compreende a faixa 127.0.0.0/8.

- Link Local: sdo enderecos atribuidos automaticamente a
dispositivos que ndao conseguiram receber, por algum motivo,
enderecos automaticos de um servidor, num processo
conhecido como APIPA. Podem ser roteados na rede local,
embora seja uma pratica incomum. Compreendem a faixa
169.254.0.0/16.

- Documentacao: sdo enderecos reservados para producao de
documentacao, apostilas, livros, slides, etc. Para evitar que
sejam utilizados enderec¢os reais, representando um risco de
seguranca. Compreende 0S blocos 192.0.2.0/24,
198.51.100.0/24 e 203.0.113.0/24. Foram definidas na RFC 5737




CLASSIFIQUE OS ENDERECOS

z

COMO PUBLICO OU PRIVADO.

172.16.35.2
S =
' 192.168.3.5
Publica Privada
192.0.3.15
Pablica Privada
64.104.0.22
Pablica Privada
209.165.201.30
Piblica Privada
192.168.11.5
Piblica Privada
172.16.30.30
Piiblica Privada
10.55.3.168
Piblica - Privada




ROTEAMENTO, NAT E DMZ

Enderecos privados nao sao roteados globalmente, isto é, os
pacotes ndo devem ser processados por roteadores com
destino a Internet. Porém, devido ao esgotamento de
enderecos publicos, implementou-se uma técnica chamada
NAT (Network Address Translation).

Essa técnica permite que um dispositivo interno que contém
um endereco privado possa acessar a Internet sendo
“mascarado” com um endereco publico, geralmente
pertencente ao gateway. Assim, varios dispositivos internos
podem acessar a Internet ao mesmo tempo, compartilhando
0 endereco publico do gateway.

O papel do gateway € “traduzir’ os enderecos privados para
publicos e vice-versa na recepcdo, trocando o cabecalho IP do
pacote.



Este pacote tem um enderego IPv4 de origem que & um endereco
privado. Vou traduzi-lo para um enderego IPv4 publico usando NAT

10.0.0.0/8
Rede 1

192.168.0.0/24
Rede 3
[

172.16.0.0/16
o




ROTEAMENTO, NAT E DMZ

Além de dispositivos da rede interna e o gateway, as instituicdes
também possui dispositivos com enderecos publicos, isto é
visiveis na Internet. Esses equipamentos ficam numa area da
rede comumente chamada DMZ (Demilitarized Zone), com o
roteador fazendo o trabalho de filtro de seguranca.

Enderecos IPv4
Publicos

g—! o

Enderecos IPv4 '_

Privados ’
D .
Intranet ' /
Roteador para a R a
D— Internet
o




ATRIBUICAO DE
ENDERECOS IP

Os enderecos IP sao gerenciados pela IANA (Internet Assigned
Numbers Authority) que determina a distribuicdo dos blocos
pelo mundo, através das RIRs (Regional Internet Registry).

Sao 5 RIRs pelo mundo, responsaveis por distribuir enderecos
para provedores (ISP), que por sua vez distribuem enderecos
para organizacdes e provedores menores.
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DOMINIOSE_
SEGMENTACAO DE REDE

Os pacotes de broadcast sdo frequentemente enviados em uma
rede, como por exemplo para ARP. Os switches difundem
broadcast por todas as portas exceto a de entrada, mas
roteadores ndao encaminham esse tipo de trafego, criando o que
chamamos de dominio de broadcast. Cada interface

de um roteador se conecta a um dominio < Internet>
de broadcast diferente.

Dominio de Broadcast

GO0/0




DOMINIOSE_
SEGMENTACAO DE REDE

Quando temos grandes dominios de broadcast, a rede pode ser
comprometida, pois o trafego excessivo resulta em operacdes

de rede lentas ja que os dispositivos devem aceitar e processar
cada pacote de difusdo. A solucao é segmentar a rede,

reduzindo seu tamanho e consequentemente o dominio

de broadcast. No exemplo, a rede de 400 usuarios, mtemet)
pode ser segmentada em duas.

LAN 1: 172.16.0.0/16
(400 usudrios)

GO/0




Internet

LAN 1: 172.16.0.0/24 LAN 2: 172.16.1.0/24
(200 usuarios) (200 usuarios)

Observe que o prefixo da rede mudou de /16 para /24, ou seja, utilizou-
se bits de hosts para criar sub-redes, interconectadas por um
roteador, sendo essa a premissa de uma segmentacdo (“emprestar
bits”). Ha diversas maneiras de segmentar uma rede.




Divisao em Sub-Redes por Local

LAN 5: 10.0.5.0 /24(Quinto andar)

GO/4

LAN 4: 10.0.4.0 /24 (Quarto andar)

GO/3

LAN 3: 10.0.3.0 /24 (Terceiro andar)
G0/2

LAN 2: 10.0.2.0 /24 (Segundo andar)
GO/1

LAN 1: 10.0.1.0 J24(Primeiro andar)
G0/0

Internet




Sub-redes por grupo ou fungao

< Internet ’

Administracao Recursos humanos
LAN 1: 10.0.1.0 /24 LAN 3: 10.0.3.0 j24
GOM G0/2
Alunos Contabllidade
LAN 2:10.0.2.0 J24 LAN 4: 10.0.4.0 /24




Sub-redes por tipo de dispositivo

< Internet ’

LAN 1:10.0.1.0 j24 LAN 3:10.0.3.0 j24
(Todos os hosts) (Todos os servidores)

é GO/0 GO/2

GO/

LAN 2:10.0.2.0 /24
(Todas as impressoras)




COMO SEGMENTAR?

Ja vimos os beneficios da segmentacdo. Quanto mais redes
criamos, ou seja, quanto mais bits emprestamos, menor é o
numero de hosts, consequentemente menor é o trafego.

Comprimento Mascarade  Mascara de sub-rede em binario (n = rede,

# de host
do Prefixo sub-rede h = host) Roee
/8 255 0.0.0 nnnnnnnn. hhhhhhhh . hhhhhhhh. hhhhhhhh 16.777.214
11111111.00000000.020000000.00000000

116 255.255.0.0 nnnnnnnn.nnnnnnnn . hhhhhhhh. hhhhhhhh 65.534
11111111.11111111.020000000.00000000

124 255.255.255.0 nnnnnnnn. nnnnnnnn . nnnnnnnn. hhhhhhhh 254
11111111.11111111.11111111.00000000

Veja no enderecamento das classes A, B e C. Vamos exemplificar
um empresa que tenha escolhido trabalhar com o endereco classe
A. Uma rede com 16 milhdes de dispositivos é altamente inviavel.
A empresa entdo pode segmentar com o prefixo /16 ou /24.



Rede de sub-rede 10.0.0.0/8 usando um /16

(Ezl;‘::gs:i::ii:-l:::;os] Eg;l:::sr;: hosts por sub- Broadcast

10.0.0.0/16 10.0.0.7 - 10.0.255.254 10.0.255.255
10.1.0.0/16 10.1.0.1 - 10.1.255.254 10.1.255.255
10.2.0.0/16 10.2.0.1 - 10.2.255.254 10.2.255.255
10.3.0.0/16 10.3.0.1 - 10.3.255.254 10.3.255.255
10.4.0.0/16 10.4.0.1 - 10.4.255.254 10.4.255.255
10.5.0.0/16 10.5.0.1 - 10.5.255.254 10.5.255.255
10.6.0.0/16 10.6.0.1 - 10.6.255.254 10.6.255.255
10.7.0.0/16 10.7.0.1 - 10.7.255.254 10.7.255.255

10.255.0.0/16 10.255.0.1 - 10.255.255.254 10.255.255.255



Rede de sub-rede 10.0.0.0/8 usando um prefixo /24

Enderego da Sub-Rede
(65,536 possiveis sub-
redes)

10.0.0.0/24
10.0.1.0/24
10.0.2.0/24

10.0.255.0/24
10.1.0.0/24
10.1.1.0/24
10.1.2.0/24

10.100.0.0/24

10.255.255.0/24

Intervalo de host

(254 possiveis hosts por sub-rede)
10.0.0.1 - 10.0.0.254

10.0.1.1 - 10.0.1.254

10.0.2.1 - 10.0.2.254

10.0.255.1 - 10.0.255.254
10.1.0.1 - 10.1.0.254
10.1.1.1 - 10.1.1.254
10.1.2.1 - 10.1.2.254

10.100.0.1 - 10.100.0.254

10.255.255.1 - 10.2255.255.254

Broadcast

10.0.0.255
10.0.1.255
10.0.2.255

10.0.255.255

10.1.0.255

10.1.1.255

10.1.2.255

10.100.0.255

10.255.255.255



COMO SEGMENTAR?

Podemos segmentar qualquer prefixo de rede, emprestando
os bits de host. Por exemplo uma rede /24 pode ser
segmentada em redes cada vez menores.

Comprimento Mascarade sub- Mascara de sub-rede em binario #idesub- Hde

do Prefixo rede (n = rede, h = host) redes hosts

125 955 955 255128 nnnnnnnn. nnnnnnnn . nnnnnnnn . nhhhhhhh 2 126
11111111.11111111.11111111.100000200

126 955 955 955 1072 nnnnnnnn ., nnnnnnnn ., nonnnnnn . nnhhhhhh 4 62
11111111.11111111.11111111.110@0008

127 255.255,255.224 nnnnnnnn. nnnnnnnn . nonnnnnn . nanhhhhh 8 20
11111111.11111111.11111111.11100060

128 255.255.255.240 NNNNNNAN. NNNANNNN . nnnnnnnn. nannhhhh 16 14
11111111.11111111.11111111.1111000@0

129 255 955,255,248 NNNNNNNN. nnnnnnnn . nnnnnnnn . nannnhhh 32 6
11111111.111171111.11111111.111110206

130 255.255.255.252 NNNNNNAN. NNNANNNN . NNNNNNNN . nannnnhh 64 9

11111111.1113133111.11111117.11111108




LABORATORIO

Criacao de uma rede IPv4 basica
com configuracao de enderecos
nas interfaces.

- Cisco
- Huawei
- Mikrotik



PROBLEMAS COM IPV4

O IPv6 nasceu para sanar alguns problemas e limitacdes do
IPv4. Ambos coexistem atualmente, mas em futuro proximo, o
IPv6 substituira completamente o IPv4.

- Esgotamento: com pouco mais de 4 bilhdes de enderecos
IPv4, os enderecos sofrem de esgotamento, visto a
necessidade de conectar cada vez mais dispositivos advindos
da Internet das Coisas (loT).

- Conectividade Ponta a Ponta: com o esgotamento, criou-se
uma técnica para “mascaramento”’ de endereco chamada
NAT. A técnica consiste em varios dispositivos utilizarem o
mesmo endereco IPv4. Isso dificulta a identificacdo do host
de origem, causando problemas para tecnologias que exigem
conectividade ponta a ponta, além de criar laténcia.




SOBRE O IPV6

Com o advento do IPv6, alguns problemas do IPv4 foram
solucionados:

- Espaco aumentado: enderec¢os IPv6 sao formados por 128
bits, ante a 32 bits do IPv4, o que resulta em pouco mais de
340 undecilhdes de enderecos (1036), equivalente a cada grao
de areia na Terra.

- Manipulagao aprimorada: o cabecalho foi simplificado, com
menos campos.

- NAT desnecessario. com enderecos numerosos, cada
dispositivo pode utilizar uma identificacdo exclusiva,
eliminado a necessidade de compartilhamento de endereco.



SOBRE O IPV6

Como dito, o cabecalho foi simplificado, resultando em maior
eficiéncia no processamento do pacote.

Versao: com 4 bits 0110, identifica a versao 6 do IP

Classe de Trafego: sao 8 bits que determinam a prioridade
do pacote, equivalente ao DS do IPv4.

Rétulo de Fluxo: com 20 bits, determina o tipo de
manipulacao que os roteadores devem fazer..

Comprimento de Carga: valor com 16 bits que indica o
tamanho da carga util do pacote, excluindo o cabecalho.

Proximo Cabecalho: 8 bits que identificam o protocolo de
camada superior, semelhante ao campo Protocolo do IPv4.

Limite de Salto: com 8 bits, substitui o campo TTL IPv4.

Enderecos de origem e destino: 128 bits que identificam o
emissor e receptor, com regras semelhantes ao IPv4,
excluindo broadcast.



Versao

Classe de trafego Rotulo de fluxo

Tamanho da carga Proximo cabecalho

Limite de saltos

Enderego IP de origem

Enderego IP de destino

Legenda

- - Nome dos campos mantido de IPv4 para IPvG

- - Nome e posicao alterados no IPve

- - Novo campo no IPve

40 bytes




ENDERECOS IPV6

O endereco IPv6 tem estrutura diferente, sendo muito maior do
que o IPv4, justamente para que o0 esgotamento seja
improvavel. Sdo 128 bits (ante 32 bits do IPv4) separados em 8
grupos de 16 bits cada, representados por valores
hexadecimais ao invés de decimais. Sdo separados por dois
pontos (:) e chamados de hexadecateto ou duplo-octeto.
Hexteto é um termo informal.

X : X : X : X : X : X : X : X

0000 0000 0000 0000‘ 0000 0000 0000 0000
até H até . até : até . até . até . até . até

jiiid Jisid ffff fift ffff fff jiiid fff

0000 0000 0000 0000

até até até até

1111 1111 1111 1111



ENDERECOS IPV6

Por serem bastante extensos, existem 2 regras que permitem
reduzir a escrita do endereco.

- Zeros A Esquerda: podemos omitir os zeros que aparece a
esquerda em qualquer um dos hexadecatetos.

Original 2001 : 0db8 : 0000: 1111 : 0000 : 0000 : 0000 : 0200
Reduzido 2001:db8 : 0 :1111: 0 : 0 : O : 200

- Grupos de Zeros: quando houver uma sequéncia de zeros,
pode-se representar por duplos dois-pontos (i), mas
somente uma vez, para nao gerar ambiguidade.

Original ~ 2001:0db8: 0000 : 1111 : 0000 : 0000 : 0000 : 0200
Reduzido 2001:db8 : 0 :1111: 0 : : 200

Original 2001 : 0db8 : 0000 : 0000 : ab00 : 0000 : 0000 : 0000
Reduzido 2001:db8 : 0 : O :ab00::



TRANSMISSAO E TIPOS IPV6

As transmissdes IPv6 sdao bastante parecidas com as
transmissdes |Pv4, com unicast, multicast e também um
transmissao anycast. A diferenca é que nao existe broadcast
em IPv6,. Dentre os enderec¢os unicast, temos:

- Global (GUA): pode ser roteado globalmente, semelhante
aos enderecos publicos IPv4. A faixa global do IPv6
representa somente 13% do total possivel. Compreende o
espago 2000::/3

: Prefixo global de roteamento ID da sub-rede ID da interface
i

001

Intervalo do primeiro hexteto:

0010 0000 0000 0000 (2000)

ate

0011 1111 1111 1111 (3fff)




TRANSMISSAO E TIPOS
IPV6

- Local (LLA): deve ser utilizado apenas localmente, nao
sendo roteado para nenhuma outra rede. E atribuido
automaticamente por autoconfiguracao, através de uma
técnica conhecida como Pacote IPv6
EUI, onde o endereco
MAC é utilizado
juntamente com bits
adicionais. Nao sao
semelhantes ao
enderecos privados
do IPv4 e compreende
o espaco FE80::/10.

fe80::dddd/64

fe80::aaaa/b4

L4
fe80::bbbb/64 fe80::cccc/64




TRANSMISSAO E TIPOS
IPV6

- Exclusivo (ULA): semelhante ao LLA, funcionam apenas na
rede local, mas é roteavel, embora ndo seja esperado que
apareca na Internet. Possui alta probabilidade de ser
globalmente unico, com 40 bits aleatérios para formar o
endereco, apos o prefixo. Sao semelhantes ao enderecos
privados do IPv4, embora ainda sejam incomum. Esta
contido na faixa FC00::/7, definidos na RFC 4193,

ULA Address Format

7 bits 1 40 bits 16 bits 64 bits

AP A A A

1111 110|L  global ID|subnet ID| interface id




ENDERECOS ESPECIAIS
IPV6

Algumas faixas de enderecos IPv4, alem das classificacdes de
publico e privado, foram reservadas para usos especiais.

- Loopback: Mesmo conceito da faixa 127.0.0.0/8 no IPV4. A faixa
IPv6 é ::1/128.

- Documentagao: também reservados para producdo de
material audiovisual, como no IPv4. Compreende a faixa
2001:db8::/32.




DISTRIBUICAO IPV6

A |ANA é responsavel pelo gerenciamento dos blocos e
distribuicdo pelos RIR. Cada RIR recebe da IANA um bloco /12.

O LACNIC trabalha com o bloco 2800::/12 e o NIC.br trabalha
com o /16 dentro desse bloco /12.

Os ISPs recebem no minimo um /32, distribuindo entdo /48 e /64
para clientes, dependendo do escopo e do tamanho do cliente.




CONFIGURACAO IPV6

A configuracdo de enderecos IPv6 € muito semelhante a
configuracao de IPv4. Vamos ver nas principais plataformas a
configuracdo de um endereco GUA, globalmente exclusivos e
roteaveis na Internet.

Tomaremos como exemplo a seguinte topologia l6gica, com o0s
enderecos indicados.

2001:db8.acad:1::/64

GO0/0/0 2001:db8.acad:3::/64
i

9

0/1/0
21

1

» 2001:db8.acad:2::/64

A configuracdao esta nas portas 0/0/0 e 0/0/1 do roteador e na
interface serial 0/1/0 do mesmo.




CONFIGURACAO IPV6

Na plataforma Cisco, a configuracdao é feita com os seguintes
comandos (roteadores e switches multicamadas). Quando for
utilizado o endereco LLA, adicionar a palavra link-local

R1(config)# interface GigabitEthernet 0/0/0
R1(config-if)# ipv6 address 2001:db8:acad:1::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)# interface GigabitEthernet 0/0/1
R1(config-if)# ipv6é address 2001:db8:acad:2::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)# interface serial 0/1/0

R1(config-if)# ipvé address 2001:db8:acad:3::1/64
R1(config-if)# no shutdown

R1(config)# interface gigabitethernet 0/0/0
R1(config-if)# ipv6é address fe80::1:1 link-local
R1(config-if)# exit




CONFIGURACAO IPV6

Observe 0 mesmo cenario construido em plataforma Huawei.
Alguns preceitos mudam, por exemplo, é necessario ativar o IPv6
no system-view primeiramente para que seja possivel enderecar

as interfaces. ApoOs isso, ativar o IPvé também na interface para
endereca-la.

Ri]ipv6

RilJinterface gigabitethernet o/0/0
R1-GigabitEtherneto/o/0]ipvé enable
R1-GigabitEtherneto/o/o]ipvé address 2001:db8:acad:1::1/64
R1-GigabitEtherneto/o/olipvé address fe80:71:1 link-local
Ri1-GigabitEtherneto/o/oJundo shutdown

2001:db8.acad:1::/64

G0/0/0 2001:db8.acad:3::/64
o

S0/1/0
b

G0/0/1
21

2001:db8.acad:2::/64




CONFIGURACAO IPV6

Em plataforma Mikrotik, podemos usar o menu IPv6 >
Addresses e inserir o IP através do botdo + que aparece na
janela, escolhendo algumas opc¢des. Ou pelo comando /ipvé
address add address=2001:db8:b::2/64 interface=ether1

comment=INTERNET

1P

#¢ Routing
¢ System
& Queuss
| Files

£l Log
A Radius
A, Tools

B New Teminal
hlel:-a T wmumaid o3F

DHCP Client
DHCP Relay
DHCP Server
Firewall

ND
Neighbors
Poal

Routes
Settings

IPvE Address List




CONFIGURACAO IPV6 EM
HOSTS

A configuracao IPv6 em Windows se da por janela semelhante a
configuracao IPv4.

A configuracdo IPv6 em hosts Linux ira depender do Kernel e da
versao do Sistema Operacional.




Internet Protocol Version 6 (TCP/IPv6) Properties

General
You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

(O) Obtain an IPv6 address automatically
(@) Use the following IPv6 address:

IPv6 address: | 2001:db8:acad: 1:: 10 |
Subnet prefix length:
Default gateway: ’ 2001:db8:acad: 1::1 |

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: I l
Alternate DNS server: l ]
[[] validate settings upon exit Adyanced...




Primeiro deve-se carregar o modulo IPv6 com o comando modprobe
ipv6. Entdo adicionar a linha alias net-PF-10 ipv6, no arquivo
correspondente a versao e depois executar a configuracao.

- RedHat/Fedora/Mandriva/SuSE: /etc/modprobe.conf
Ubuntu - Debian - Slackware: /etc/modprobe.d/aliases
- Outras versfesou se o arquivo ndo for encontrado:/etc/modules.conf

O redt gy G 4> ©C @

0 debian
No arquivo etc/sysconfig/network adicionar: No arquivo /etc/network/interfaces adicionar:
NETWORKING_IPV6=yes iface ethO inet6 static
IPV6_DEFAULTGW="'endereco IPv6 do gateway’
No arquivo /etc/sysconfig/network/ifcfg-'nome da pre-up modprobe ipv6
interface’ adicionar: address 'endereco IPv6’
IPV6INIT=yes netmask 64
IP6ADDR="'endereco IPv6/prefixo’ gateway 'endereco IPv6 do gateway’
Reiniciar a rede: Reiniciar a rede:
service network restart ou ifup -force eth0

/etc/init.d/network restart




SEGMENTACAO IPV6

Aprendemos anteriormente como criar subredes e segmentar
uma rede IPv4. No IPv6 tem algumas facilidade, pois existe um

campo proprio para isso na estrutura do endereco, entre o
prefixo e o ID da interface.

48 bits 16 bits 64 bits

| || | |
e
| |

Prefixo de roteamento A / 48 + ID de sub-rede de 16 bits =
prefixo [ 64

Por exemplo, com um prefixo /48 e um ID com 64 bits, sobram
16 bits para o campo da sub-rede. Ndo € necessario converter
em binario para criar a sub-rede como no IPV4, basta
acrescentar uma unidade hexadecimal no campo.



2001:db8:acad:0000::/64
Incrementar a |ID da sub-rede para 2001:db8:acad:0001 /64
criar 65.536 sub-redes

2001:db8:acad:0002::/64
2001:db8:acad:0003::/64
2001:db8:acad:0004::/64

Suponha que uma organizacdo tenha o | 2001:db8:acad:0005::/64

prefixo 2001:db8:acad :: / 48. e
2001:db8:acad:0007::/64

2001:db8:acad:0008::/64

O campo de sub-rede contém 16 bits, 2001:db8:acad:0009::/64
isso permite até 65.536 sub-redes, com 2001:db8:acad:000a::/64
18 quintilhdes de dispositivos cada. 2001:db8:acad:000b::/64

2001:db8:acad:000c::/64
Sub-redes 13 - 65.534 nao exibidas
2001:db8:acad:ffff::/64




2001:db8:acad:1::/64

G0/0/0
-~

G0/0/1 S0/1/0
=1 =1

2001:db8:acad:2::/64

\ 2001:db8:acad:3::/64
2001:db8:acad:4::/64

GO0/0/0 S0/1/0
= 2

2001:db8:acad:5::/64

EXEMPLO DE TOPOLOGIA COM ALOCACAO DE SUB-REDE




R1(config)# interface GigabitEthernet 0/0/0
R1(config-if)# ipv6 address 2001:db8:acad:1::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)# interface GigabitEthernet 0/0/1

R1(config-if)# ipv6 address 2001:db8:acad:2::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)# interface serial 0/1/0

R1(config-if)# ipv6 address 2001:db8:acad:3::1/64
R1(config-if)# no shutdown

EXEMPLO DE CONFIGURACAO DE SUB-REDE NA INTERFACES



LABORATORIO

Criacao de uma rede IPv6 basica
com configuracao de enderecos
nas interfaces.

- Cisco
- Huawei
- Mikrotik



ROTEAMENTO

Os pacotes, sejam IPv4 ou IPv6, sdao criados na origem e o0s
dispositivos possuem uma tabela de roteamento prépria ao
enviar mensagens. Um host pode enviar pacotes para trés
destinos:

- Proprio: pacote enviado a ele mesmo, com enderecos especiais
IPv4 e IPv6, 0s quais veremos mais adiante.

- Local: pacote enviado a um host que esta na mesma rede.

- Remoto: pacote enviado a um host que esta em rede diferente
ou remc —

Hospedeiro
remoto




GATEWAY

Quando o pacote é enviado para outra rede diferente da
origem, ou seja, quando acontece o roteamento, o dispositivo
acionado € o gateway. Este nome €& dado ao dispositivo
responsavel por processar pacotes que irdo para redes remotas,
comumente sendo um Switch ou um Roteador.

O gateway se conecta a rede local, servindo de “porta de saida” e
possuindo um endereco no mesmo intervalo dessa rede local.

Rota para a Rede Local
192.168.10.0/24

Redes Remotas

Conexao
Direta |




TABELA DE ROTEAMENTO

Para dispositivos finais, se inserirmos o comando netstat -r /
route print para sistemas Windows, ou netstat -rn / ip route
para sistemas Linux/Mac, iremos visualizar a tabela de roteamento
do dispositivo. As informacdes parecem confusas mas sdo
simples. Os resultados podem vir em 3 sec¢des distintas:

- Lista de interfaces: lista 0 endereco da camada 2 e o numero
de interface atribuido de todas as interfaces de rede do
dispositivo.

- Tabela IPv4. lista todas as rotas IPv4 conhecidas, entre conexdes
diretas, rede local e rotas padrao.

- Tabela IPv6: lista todas as rotas IPv6 conhecidas, entre conexdes
diretas, rede local e rotas padrao.




192.168.10.0/24

C:\Usexrs\PC1l > netstat -r
IPv4 Route Table

Active Routes:

Network Destination Netmask Gateway Interface Metric
@ 192.168.10.1 192.168.10.10 25

0.0.0.0
127.0.0.0
127.0.0.1

1275 2355235255
192.168.10.0
192.168.10.10
192.168.10.255
224.0.0.9
224.0.0.0
255.255.255.255
255:.255.255°255

0.0.
205,
295
P o ol
25
250
23
240.
240.
255.
255.

0.0.
255
255
2D
255.
255
0.9.
0.0.

@ No link 127.0.0.1 306
255.255 On-Link 127.0.0.1 306

.255 On-Link 127.0.0.1 306

255.0 No link 192.168.10.10 281
255.255 On-Link 192.168.10.10 281

.255.255 On-Link 192.168.10.10 281

@ No link 127.0.0.1 306
@ No link 192.168.10.10 281

.255.255 On-1link 127.0.0.1 306
.255 On-Link 192.168.10.10 281




DECISOES DO ROTEADOR

Os pacotes para redes remotas sdao encaminhados ao gateway,
quase sempre um roteador. Ele ird examinar o pacote e consultar
sua propria tabela de roteamento para determinar o melhor
caminho (rota). No exemplo, temos a tabela de roteamento de R1

< Internet ’

10.1.1.0/24

192.168.10.0/24 U 209.165.200.224/30

G0/0/0 G0/0/1

>

Endereco IPv4 de destino: Endereco IPv4 de destino:

10.1.1.10 10.1.1.10

=
192.168.10.0/24 G0/0/0
209.165.200.224/30 G0/0/1
10.1.1.0/24 via R2

0.0.0.0/0 Via R2




QUALO
MELHOR ;
CAMINHO?

Roteadores utilizam algoritmos

que calculam o melhor caminho baseado em algumas
caracteristicas como trafego e colisdes. Os algoritmos podem ser
do tipo Link-State (“dirigir com um mapa”) ou Distance-Vector
(“dirigir pedindo informacdes”) . Alguns algoritmos sao:

- RIP: calcula com base no niumero de saltos até o destino.
- OSPF: além do numero de saltos, analisa a condicao de trafego.

- EIGRP: protocolo proprietario da CISCO, idéntico ao OSPF,
porém mais otimizado.

- BGP: utilizado nos backbones da Internet, na troca de rotas
entre ISPs, sendo otimizado para grandes estruturas;



TABELA DE ROTEAMENTO
DO ROTEADOR

Os roteadores podem armazenar 3 tipos de rotas em sua
tabela:

- Conectadas Diretamente: sdo adicionadas a partir das
interfaces ativas do proprio roteador.

- Remotas: estdo conectadas nas interfaces de outros
roteadores e sdo adicionadas explicitamente por um
administrador ou dinamicamente por protocolos especificos.

- Rotas Padrao: funciona como gateway de ultimo recurso,
isto é, quando ndo outra correspondéncia melhor na tabela
de roteamento. Se ndao houver configuracao de rota padrao, o
roteador pode descartar pacotes indevidamente.




Internet ?
Rede diretamente Rede diretamente C
conectada conectada Rede remota

192.168.10.0/24 209.165.200.224/3 10.1.1.0/24

13 .10
GO0/0/C GO0/0/1 GOJ/O/TLY V.

ROTA INTERFACE DE SAIDA

10 A .225 .226

192.168.10.0/24 G0/0/0
209.165.200.224/30 G0/0/1
10.1.1.0/24 via R2

0.0.0.0/0 Via R2




ROTAS ESTATICAS

Rotas estaticas sao entradas de rotas, sejam de qualquer tipo,
configuradas manualmente. Deve indicar o endereco da rede
de destino e o endereco do roteador do préximo salto. Veja o
exemplo de comando para adicionar uma rota estatica em

dispositivos Cisco.

_Internet

10.1.1.0/24

GO0/0/1

GO/0/C

[ Ri(config)# ip route 10.1.1.6 255.255.255.0 209.165.200.226 |

Endereco de rede remoto Endereco IP do roteador de
salto seguinte




ROTAS ESTATICAS

O grande problema em rotas estaticas € que se o caminho
mudar, por exemplo com adicdo de novos roteadores ou
indisponibilidade de uma interface, a rota precisa ser
reconfigurada.

10.1.1.0/24




ROTAS ESTATICAS

Para equipamentos da plataforma Huawei/3COM, o comando
basico para adicionar uma rota estatica, com o mesmo exemplo
anterior é:

ip route-static 10.1.1.0 255.255.255.0 209.165.200.226

e

== Switch 2]
q e Accourti
Para equipamentos da plataforma 3 Mesh e =
. . o &5 1P } cimisies
Mikrotik, o comando basico para — =1 Cloud
adicionar uma rota estatica, com o 7 MPLS  DHCP Clent
- , ~ 3 DHCP Relay
mesmo exemplo anterior é: “ :::emg i St
@ Queves Ehe
/ip route add (5 Fies B
Hotspot
dst-address=192.168.2.0/24 = :i =
A% Radius
gateway=1 72.1 6.1 .2 % Tools I Neighbors
[ New Teminal Pacidng
P MetaROUTER  peuni
'ﬁ Partition Routes
SMB

1 Mzke Supotst nf



ROTAS ESTATICAS

A rota estatica em IPv6 para plataforma Huawei ficaria ipv6
route-static ::0 2001:db8:2::12

A rota estatica IPv6 no Mikrotik pode ser pelo caminho conforme
imagem ou pelo comando /ipvé route add dst-address==::/0
gateway=2001:db1:2::12

& Interfaces

&5 Bndge Q
=5 PPP .
@5 Mesh
s |P
xs! |Pvb Addresses
MPLS DHCP Client
#5 Routing DHCP Relay
5 System DHCP Server
, Queues Firewall
&5 Files ND
Log Neighbors
# Radius Pool
X, Tools J I Routes
¥ New Teminal Settings

Maken Sinmt i |

IPvE Route List

| IPv6 Route </0>

| Dst. Address |Gateway

fe80::5200f fe09:0%ether] reachable

2001:db1:2::12 reachable etherl

General | Attributes

Dst. Address:

Gateway:

/0

2001:db1:2::12 ¥ | reachable etherl

Check Gateway:

Type:

Distance:
Scope:

Target Scope:

unicast

30
10



ROTAS DINAMICAS

Rotas dindmicas sao entradas de rotas, sejam de qualquer tipo,
configuradas automaticamente a partir de trocas de
informacgdes entre roteadores, através de um protocolo de
roteamento dinamico.

Qualquer alteracdo no caminho ou na topologia faz com que a
tabela de roteamento seja atualizada automaticamente. Dois
exemplos de protocolos séo o OSPF e o EIGRP.

192.168.10.0/24 209.165.200.224/30 10.1.1.0/24

S 1 ) 225

GO0/0/C R1 G0/0/1

-




ROTAS DINAMICAS

Como dito, qualquer alteracdo na rede atualiza
automaticamente as tabelas de roteamento dos dispositivos
configurados com protocolo dinamico. 10.1.1.0/24

192.168.10.0/24

Novo melhor caminho




EXIBINDO A TABELA DE
ROTAS

Ao exibir a tabela de rotas, seja em qualquer plataforma, o
resultado sera bastante parecido quanto as informacdes
exibidas para a classificacdo da rota, sendo:

L: rota local da prépria interface

C: rota diretamente conectada

S: rota estatica, configurada manualmente

O: rota dinamica aprendida via protocolo OSPF
D: rota dinamica aprendida via protocolo EIGRP

Em plataformas Cisco, o comando para exibicdao da tabela de
rotas € show ip route. Em plataformas Huawei/3COM, o
comando é display ip routing-table. Em plataformas Mikrotik,
o comando é /ip route print.



< Internet ?

192.168.10.0/24 209.165.200.224/30 10.1.1.0/24

GO/0/C & G0/0/1

R1# show ip route

Codes:

L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

a - application route

+ - replicated route, % - next hop override, p - overrides from PfR

Gateway of last resort is 209.165.200.226 to network ©.0.0.0

w

0.0.0.0/0 [1/0] via 209.165.200.226, GigabitEthernet®/0/1
10.0.0.0/24 is subnetted, 1 subnets
10.1.1.0 [110/2] via 209.165.200.226, 00:02:45, GigabitEthernet0/0/1
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.10.0/24 is directly connected, GigabitEthernet@/0/0
192.168.10.1/32 is directly connected, GigabitEthernet@/0/0
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks

T 1A 900 IAI2IN e Axdvyoartlsr rannortond ramshs+Cc+rhoyrnatO /071



[Huawei] display ip routing-table
Route Flags: R - relay, D - download to fib

Routing Tables: Public Destinations: 2 Routes: 2

Destination/Mask Proto Pre Cost Flags NextHop Interface
0.0.0.0/0 Static 60 0 D 120.0.02 Seriall1/0/0
8.0.0.0/8 RIP 100 3 D 120002 Serial1/0/0
9.0.0.0/8 OSPF 10 50 D 20.0.0.2 Ethernet2/0/0
9.1.0.0/16 RIP 100 - D 120.0.02 Serial1/0/0
11.0.0.0/8 Static 60 0 D 120.0.02 Serial1/0/0
20.0.0.0/8 Direct 0 0 D 20.0.0.1 Ethernet2/0/0
20.0.0.1/32 Direct 0 0 D 127.0.0.1 Loopback0

Em plataformas Huawei/3COM, a classificacao da rota é pela coluna
Proto. A coluna NextHop indica o gateway de saida e a coluna
Interface indica a porta ou interface Iégica do dispositivo pelo qual o
pacote sera enviado.




[admin@MikroTik] /ip route> print where dst-address g8.0.0.0/8
Flags: X - disabled, A - active, D - dynamic,

c - connect, S - static, r - rip, b - bgp, 0 - ospf, m - mme,
3 - blackhole, U - unreachable, P - prohibit

2 DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0 ADb 8.0.0.0/8 213.248. 20
1 ADb 8.0.0.0/ 213.248. 20
2 ADb £8.2.144.0/22 213.248. 20
3 ADb 8.2.220.0/2 213.248. 20
4 ADb 8.3.34.0/23 213.248. 20
S ADb 8.3.52.0/23 213.248 20
6 ADb 8.3.64.0/23 213.248. 20
7 ADb 8.3.112.0/20 213.248 20
g€ ADb 8.3.218.0/23 213.248 20
9 ADb 8.3.250.0/23 213.248. 20
10 ADb £.4.34.0/2 213.248. 20
11 ADb 8.4.40.0/21 213.248. 20
12 ADb £8.4.120.0/22 213.248. 20
13 ADb 8.5.0.0/23 213.248. 20
14 ADb 8.5.242.0/23 213.248. 20
1S ADb 8.6.48.0/21 213.248. 20
16 ADb 8.6.68.0/22 213.248. 20
7 ADb £.6.92.0/23 213.248. 20
18 ADb 8.6.220.0/22 213.248. 20

Em plataformas Mikrotik, a rota ainda vem sinalizada se esta ativa e
se esta alcancavel.




RELACIONAMENTO L2EL3

Na entrega de mensagens em uma rede, sao utilizados os
enderecos da camada de enlace de dados e da camada de
rede. Quando a entrega € local, ou seja, na mesma rede, o
endereco L2 de destino é o proprio host de destino. Quando a
entrega é remota, o endere¢o L2 de destino é o do proximo
salto. A determinacado do tipo de entrega é via endereco L3.

192.168.10.10/24 192.168.10.0/24 192.168.10.11/24

MAC de MAC de origem IPv4 de origem IPv4 de destino

da-aa-aa

destino

BEE558E aa-aa-aa 192.168.10.10 192.168.10.11




192.168.10.0/24 10.1.1.0/24

MAC de  MAC de IPv4 de
destino origem IPv4 de origem destino

192.168.10.10 | 10.1.1.10

192.168.10.0/24 10.1.1.0/24

MAC de  MAC de
destino origem

IPv4 de

IPv4 de origem destino

Internet
dd-dd-dd | cc-cc-cc | 192.168.10.10 | 10.1.1.10

192.168.10.0/24 209.165.200.224/30

10.1.1.0/24

ee-ee-ee

MAC de MAC de IPv4 de
destino origem destino

@ 192.168.10.10 | 10.1.1.10

IPv4 de origem




DESCOBERTA DE L2

Como visto, as mensagens contém o endereco L2 (para entrega
NIC-a-NIC) e o endereco L3 (para determinacdo remoto/local).
Quando o dispositivo possui apenas o endereco L3, faz uso do
protocolo ARP para descobrir o endereco L2. O processo
contrario é feito pelo protocolo RARP. O ARP funciona apenas
em redes IPv4. Em redes IPv6, esse processo é o ICMPv6 ND.




Preciso enviar as informacgoes para 192.168.1.7, mas so tenho o

endereco IP. Nao sei o enderegco MAC do dispositivo que tem esse

IP.

'
192.168.1.5/24

»
192.168.1.8/24

192.168.1.6/24 192.168.1.7/24




PROTOCOLO ARP

O ARP tem duas func¢des principais, a resolucao de enderecgos
IPv4 em enderecos MAC e administrar o mapeamento entre
os enderecos, chamada tabela ARP.

Quando um dispositivo precisa descobrir o endereco MAC de
outro a partir do IPv4, ele pesquisa em sua propria tabela ARP.
Se a entrega for local, ele pesquisara o endereco MAC do host
de destino, se a entrega for remota, ele pesquisara o
endereco MAC do gateway.

Se a pesquisa nao trouxer resultados, o dispositivo envia na
rede uma requisicao ARP.




REQUISICAO ARP

Uma solicitagao/requisicdao ARP é enviada quando o dispositivo
emissor precisa determinar o endereco MAC do destino. A
mensagem enviada nao tem cabecalho IP, sendo apenas um
quadro Ethernet, com as seguintes caracteristicas:

- Endereco L2 de destino: sai como endereco de broadcast FF-
FF-FF-FF-FF-FF, de modo que todos os hosts recebam e
processem a requisicao.

- Endereco L2 de origem: o endereco MAC do solicitante.
- Tipo: o campo tipo do quadro Ethernet recebe o valor 0x806

Somente um dispositivo respondera a requisicdo com o
endereco MAC correspondente.




facy
(3r)

I must send out an ARP request to learn
the MAC address of the host with the IP
address of 192.168.1.7.

=
o
192.168.1.5

o
192.168.1.8

P P

192.168.1.6 192.168.1.7




TABELA ARP

Os hosts guardam as resolu¢des ARP numa tabela, como um
cache, contendo um temporizador para cada entrada,
geralmente de 15 a 45 segundos. A entrada também pode ser
removida ou inserida com comandos.

192.168.1.120/24
MAC 00-0B

=

Eu removerel esta entrada do ARP se nao a tiver usado

dentro de 15 a 45 segundos.

= = =

192.168.1.110/24 192.168.1.50/24
MAC 00-0A 192.168.1.1/24 MAC 00-0C
MAC 00-0D

G0o/o/o

Cache ARP de PC-A
ﬁ z ( Internet)
Enderego IPv4 Enderego MAC

192.168.1.1 00:0D




R1# show ip arp

Protocol Address Age (min) Hardware Addr Type Intexrface

Internet 192.168.10.1 - ale@.afdd.e14@ ARPA GigabitEthernet@/@/0
Internet 209.165.200.225 - ade@.af@d.el41 ARPA GigabitEthernet@/@/1
Internet 209.165.200.226 1 a@3d.6fel.9d91 ARPA GigabitEthernet@/e/1
R1#

Em plataforma Cisco, podemos visualizar a tabela ARP com o comando

show ip arp

<FW>d1isplay arp

2017-11-07 17:27:54.130 +02:00

IP ADDRESS MAC ADDRESS EXPIRE (M) TYPE INTERFACE VPN-INS
VLAN

192.168.1.1 48fd-8e10-4680 I — 'GEO0/0/0 default
s IR T 19 ¢ 48fd-8e10-4681 I
; TR ) 2047-47af-f37f D

Em plataforma Huawei, podemos visualizar a tabela ARP com o comando
display arp. Em hosts com Windows ou Linux, o comando para visualizar

a tabela ARP é arp -a
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Em equipamentos Mikrotik, o comando é /ip arp print




PROBLEMAS DO ARP

Como as requisicdbes ARP sdao do tipo broadcast, isto é, a
mensagem é inundada na rede, e elas sao frequentes, se houver
muitos equipamentos conectados, o desempenho pode ser

" peem
gEg

Broadcasts ARP podem inundar a midia
local.



ARP POISON/SPOOFING

As requisicdes ARP podem sofrer ataque de envenenamento /
falsificacdo. Acontece quando um atacante responde
falsamente uma requisicao ARP se passando por outro
dispositivo, como um gateway. O solicitante entdo adicionara o
MAC do atacante na tabela ARP e enviar pacotes para ele.



192.168.1.120/24
MAC 00-0B

Requisicao ARP: preciso do enderego Enviarei uma resposta ARP e fingirei ser
MAC do gateway padrao, 192.168.1.1 o gateway padrao.

: o 4 =
192.168.1.110/24 192.168.1.50/24
MAC 00-0A MAC 00-0C

G0/0/0

Rede

192.168.1.1/24
MAC 00-0D




DESCOBERTAS IPV6

Em uma rede IPv6, o protocolo ND ou NDP faz o trabalho
delegado ao ARP numa rede IPv4. Ele fornece servicos de
resolucdo de enderecos, descoberta de vizinhos e entrega de
mensagens ICMPv6. Sao 5 tipos de mensagens utilizadas:

Solicitacao de Vizinho (Neighbor Solicitation)

Anuncio de Vizinho (Neighbor Advertisement)

Solicitacao de Roteador (Router Solicitation)

Anuncio de Roteador (Neighboor Solicitation)

Redirecionar Mensagem (Redirect)

As mensagens de vizinho sdo utilizadas entre dispositivos finais
(como o ARP), enquanto as mensagens de roteador sao utilizadas
entre dispositivos finais e roteadores. O redirecionamento é
utilizado para determinar o proximo salto do pacote.



VIZINHOS IPV6

No protocolo ARP, para descobrir o endereco MAC, os dispositivos
enviam uma mensagem broadcast para obter uma resposta do
dispositivo com o IPv4 correspondente. No IPv6, o protocolo ND
faz um processo semelhante, utilizando mensagens NS e NA.

2001:db8:acad:1::/64

g—a—g
5 »

Mensagem de anuncio do vizinho ICMPv6
“Hey 2001:db8:acad:1: :10, eu sou 2001:db8:acad:1: :11 e
meu enderegco MAC é F8-94-C3-E4-C5-0A. *

l




O PROTOCOLO ICMP

O protocolo ICMP é de grande utilidade em redes, pois podem

fornecer servicos de mensagem sobre o processamento de

pacotes sob certas condi¢des. Porém por questdes de seguranca

sdao por vezes desabilitadas. Alguns exemplos de servicos ICMP

S3ao:

- Informar sobre acessibilidade do host: podemos utilizar
ICMP para testar a capacidade de acesso a um host em uma
rede IP.

- Informar se o destino esta alcancavel: quando um pacote
nao pode ser entregue, o emissor recebe uma mensagem que
o destino esta inalcangavel.

- Informar se a mensagem esta chegando ao destino a
tempo: usado para informar que o pacote chegou ao fim da
vida util antes da chegada ao destino.



ACESSIBILIDADE DO HOST

O host emissor envia uma solicitacao ICMP (Echo Request). Se o
destino estiver disponivel, enviard uma resposta (Echo Reply).
Esta é a base do utilitario ping.

192.168.10.1/24 192.168.30.1/24

& g

(a0
(ar)




DESTINO INACESSIVEL

Quando um pacote ndo pode ser entregue ao préximo destino,
uma mensagem é enviada a origem para informar a
inacessibilidade, junto a um cédigo com o motivo. Alguns dos
codigos ICMPv4 sdo os seguintes:

0 - Rede inacessivel
1 - Host inacessivel
2 - Protocolo inacessivel
3 - Porta inacessivel

Alguns dos codigos para ICMPv6 sdo os seguintes:

0 - Sem rota para o destino

1 - A comunicacdo com o destino é proibida administrativamente
2 - Além do escopo do enderec¢o de origem

3 - Endereco inacessivel

4 - Porta inacessivel



TEMPO DE VIDA UTIL

Se um pacote é recebido e seu campo de tempo de vida (TTL) é
decrementado pra zero, o0 pacote é descartado e a origem é
notificada. O IPv6 utiliza o campo Limite de Salto para essa
funcao. E a base do utilitério traceroute

]
10.0.0.1
255.255.255.0

Traceroute
192.168.1.2
(TTL=1)

L
192.168.1.2
255.255.255.0




MENSAGENS ICMPV6

As mensagens ICMPv6 incluem comumente servicos de
descoberta, alocacdo de enderecos e anuncios.

- Mensagens RA: sdo enviadas por roteadores a cada 200
segundos para fornecer informac¢des de enderecamento para
hosts, como prefixo, DNS, nome de dominio, etc.

2001:db8:acad:1::1/64

2001:db8:acad:1::1/64
fe80::1 —
= »

Mensagem RA

R1 envia uma mensagem RA, “Ola, dispositivos habilitados para IPvé.
Eu sou R1 e vocé pode criar um endereco GUA IPv6. O prefixo é 2001:
db8: acad: 1::/64. A propdsito, use meu endereco local de link fe80 ::
1 como seu gateway padrdo. "



MENSAGENS ICMPV6

- Mensagens NS: sdo enviadas por hosts, como uma “pergunta”,
para consultar a exclusividade de um endereco IPv6 na rede. Se
ndao houver resposta dentro de determinado periodo de tempo, o
endereco sera aceito para uso. Usado também na resolugao de
enderecos, semelhante ao ARP no IPv4

Mensagem NS

2001:db8:acad:1::1/64

ﬁ 2001:db8:acad:1::1/64 52001:db8:acad:1::10[64

PCT envia uma mensagem NS para verificar a exclusividade de um
endereco, “Quem tiver o endereco IPv6 2001: db8: acad: 1:: 10,
envie-me seu endereco MAC?"




MENSAGENS ICMPV6

- Mensagens NA: sdao enviadas por hosts, como uma “resposta”,
a uma mensagem NS. Mensagem NA

@

2001:db8:acad:1::1/64

2001:db8:acad:1::1/64 2001:db8:acad:1::10/64
00:aa:bb:cc:dd:ee

O

Mensagem NS

R1 envia uma mensagem NS de resoluc¢éo de endereco. “Quem tiver o
endereco IPv6 2001: db8: acad: 1 :: 10, envie-me seu endereco MAC?*

PC1 responde com uma mensagem NA. “Eu sou 2001: db8: acad.: 1 ::
10 e meu endereco MAC é 00: aa: bb: cc: dd: ee.”



LABORATORIO

Teste de Ping e Traceroute e
observacao das mensagens ICMP.

~

/ - Ping no loopback

-
53

- Ping no host local
- Ping no gateway

- Ping no host remoto



CAMADA DE
TRANSPORTE



PROPOSITOS

No modelo TCP/IP, a camada de transporte faz o link entre a
aplicacdo e as camadas inferiores, fazendo a transmissao dos
pacotes.

Nao tem conhecimento sobre o tipo de midia, congestionamento
do link, tamanho da rede, caminho dos pacotes ou tipo de host de
destino.

Ela recebe a carga, divide ou ndao em tamanhos menores para
facilitar o transporte/gerenciamento, identifica o aplicativo e
adiciona as informacdes de cabecalho.



PROTOCOLOS DE
TRANSPORTE

Os protocolos da camada de transporte especificam como
transferir mensagens entre hosts e sdo responsaveis por
gerenciar os requisitos de confiabilidade de uma conversa.

Diferentes aplicacdes tém diferentes requisitos de confiabilidade
de transporte. Portanto, o TCP/IP fornece dois protocolos da
camada de transporte, conforme mostrado na figura.



HTTP SMTP

Aplicagao FTP (www) (e-mail) DNS TFTP

AN

Transporte
Internet P
Acesso a Rede Conexbdes

LAN conexoes




PROTOCOLO TCP

Definido na RFC 793, o TCP é considerado um protocolo
confiavel, que garante a entrega do pacote ou a chegada de
todos os dados ao destino, incluindo campos no cabecalho para
isso. E como se envidssemos algo pelo correio com a garantia ou
notificacao de entrega.

o protocolo TCP rastreia os dados enviados.
confirma os dados recebidos.

retransmite todos os dados nao confirmados

envia dados na sequéncia e escolhe uma taxa aceitavel.

Para o trabalho, é necessario estabelecer uma conexdo prévia,
por isso dizemos que € um protocolo orientado a conexao.



Internet

L

Server Farm




CABECALHO TCP

O TCP é um protocolo stateful, o que significa que controla o estado
da sessdao de comunicacdo, utilizando campos de controle. Tem um
tamanho de 20 bytes.

- Porta de origem e destino: campo de 16 bits cada para identificar
0 aplicativo de origem e destino.

- N°sequencial: campo de 32 bits para remontagem de dados.

- N° de confirmagao: 32 bits para indicar que os dados foram
recebidos.

- Comprimento: 4 bits que indicam o comprimento do cabecalho.
- Reservado: 6 bits, campo ainda sem uso, reservado para o futuro.
- Bits de Controle: 6 bits que indicam a finalidade/funcado do pacote.

- Tamanho da janela: 16 bits para indicar quantos bytes podem ser
aceitos de uma soé vez.

- Checksum: 16 bits para verificacao de erros do cabecalho e dados.
- Urgente: 16 bits para indicar se os dados contidos s@o urgentes.



Porta de origem (16) Porta de destino (16)

Numero de sequéncia (32)

Nidmero de confirmagao (32)

Comprimento Bits de controle

do Cabegalho |Reservado (6) (6) Janela (16)

(4)

Checksum (16) Urgente (16)

Opgoes (0 ou 32 caso existam)

Dados da camada de aplicativo (o tamanho varia)




A CONEXAO TCP

O protocolo TCP tem um processo de conexdao chamado Three-
Way Handshake, onde o dispositivo de origem sinaliza o desejo
de conexao (SYN), o destino sinaliza o aceite (SYN/ACK) e a
origem faz o aceite final (ACK). Os bits de controle do cabecalho
também indicam o progresso e o status da conexao.

=

=]

Envia SYN @

(SEQ=100 CTL=SYN)

SYN, ACK recebido

Estabelecida @

(SEQ=101 ACK=301 CTL=ACK)

A envia resposta ACK para
B.

SYN recebido

-| () Envia sYN, Ack

(SEQ=300 ACK=101
CTL=SYN, ACK)



PROTOCOLO UDP

O UDP é considerado mais simples, pois nao faz controle de
fluxo e ndao tem confiabilidade, o que gera menos campos no
cabecalho e mais velocidade. Por isso dizemos que é uma
protocolo sem estado ou entrega de melhor esfor¢co. E como
enviar uma carta ndo registrada, sem avisar ao remetente e sem
rastreamento.



CABECALHO UDP

Como o protocolo UDP ndo fornece confiabilidade, ndao necessita
de campos de controle, o que torna o cabecalho apenas com 4
campos e tamanho de 8 bytes.

- Porta de origem e destino: campo de 16 bits cada para
identificar o aplicativo de origem e destino.

- Comprimento: 4 bits que indicam o comprimento do
cabecalho.

- Checksum: 16 bits para verificacdo de erros geral.

Porta de origem (16) Porta de Destino (16)

Comprimento (16) Checksum (16) 8 bytes

Dados da Camada de Aplicacao (o tamanho € variado)
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USAR TCP OU UDP?

Algumas aplicagdes suportam perda de dados, mas nao
suportam atrasos na transmissdo. Para esses casos, o UDP é a
melhor escolha. Pode ser usado também em mensagens de
dados minimos, onde a retransmissdao pode ser feita de modo
rapido.

Para outras aplicacBes, € importante o controle dos dados,
onde perdas sao inaceitaveis, e a chegada e sequenciamento
precisam ser acompanhadas e rastreadas. Nestes casos, o TCP é
0 mais adequado.

Os desenvolvedores escolnem o protocolo de transporte com
base nas necessidades da aplicacdo. Geralmente streaming
utilizam UDP, enquanto aplica¢des tradicionais e contetudo sob
demanda pode utilizar TCP. Algumas aplicacBes também
podem usar ambos protocolos, para driblar bloqueios de
firewall por exemplo.



UDP

£

=
VolP _DNS
. [resulua;an de nomes de
(telefonia IP ) dominio)

Propriedades necessarias para escolha do
protocolo:

» Rapido

» Baixa sobrecarga

» Nao exige confirmagodes

* Nao reenvia dados perdidos

» Entrega os dados assim que chegam

TCP
[ )
- S
SMTP/IMAP HTTP/HTTPS
(E-mail) (World Wide Web

Propriedades necessarias para escolha do
protocolo:

« Confiavel

* Confirma a chegada dos dados

» Reenvia dados perdidos

« Entrega os dados em sequéncia




NUMEROS DE PORTAS

A camada de transporte utiliza nimeros de porta para
identificar o aplicativo de origem e destino da transmissao,
sendo ao todo 65536 portas (0 - 65535). A IANA separou em 3
grupos.

- Portas Bem Conhecidas: de 0 a 1023, sdo portas reservadas
para servicos comuns ou populares, permitindo identificar
rapidamente o aplicativo associado. Sao geralmente
bloqueadas por diversos motivos e também por seguranca.

- Portas Registradas: de 1024 a 49.151, sdo atribuidas a
entidades para processos ou aplicativos especificos. Por
exemplo a porta 1863 era a porta do antigo MSN Messenger e
a porta 3306 é a porta do banco de dados MySQL.

- Portas Particulares/Dinamicas: atribuida dinamicamente
pelo sistemas operacional, quando determinando servico ou
aplicativo € iniciado.



Numero

da Protocolo Aplicagao
Porta
20 TCP Protocolo de transferéncia de arquivos (FTP) - Dados
m 21 TCP Protocolo de transferéncia de arquivos (FTP) - Controle
E < 22 TCP Secure Shell (SSH)
LL] Q 23 TCP Telnet
m prm— 25 TCP Protocolo SMTP
U 53 UDP, TCP  Protocolo DNS
m m 67 UDP Protocolo de Configuracao Dinamica de Host (DHCP) - Servidor
< I 68 ubP Protocolo de configuragao dinamica de host - cliente
h 69 UDP Protocolo de Transferéncia Trivial de Arquivo (TFTP)
m Z 80 TCP Protocolo HTTP
O o 110 TCP Protocolo POP3 (Post Office Protocol - Protocolo dos Correios)
m U 143 TCP Protocolo IMAP
161 UDP Protocolo de Gerenciamento Simples de Rede (SNMP)
443 TCP HTTPS (Secure Hypertext Transfer Protocol - Protocolo de

Transferéncia de Hipertexto Seguro)




COMANDO NETSTAT

O comando netstat simples exibe as conexdes de portas
estabelecidas e pode ser (til para diagnéstico de rede. E o
mesmo comando para sistemas Windows e Linux, e pode
adicionar alguns parametros, inclusive combinados.

r: exibe a tabela de roteamento.

p: exibe conexdes por algum protocolo especificado, por
exemplo -p IP.

- s: estatisticas sobre as conexdes TCP/UDP.

- n: exibicdo numeérica de enderecos e portas.

- : exibicao geral das portas TCP e seus status.

- a: exibe todas as portas ativas.

- V: exibe a versao do comando netsat instalado no momento.
- t: exibe todas as conexdes TCP.

- Uu: exibe todas as conexdes UDP.



$ netstat -at

Active Internet connections (servers and established)

Proto Recv-0Q Send-Q Local Address Foreign Address State

tcp 0 localhost:mysqgl 0.0.0.0:* LISTEN

tcp (&) localhost:domain .0.0.0:* LISTEN

tcp 0 localhost:ipp .0.0.0:* LISTEN

tcp 0] 0.0.0.0:db-1sp .0.0.0:* LISTEN

tcp 54 agsa-VirtualBox:50536 guestportal.hec.go:8443 CLOSE WAIT
tcp 54 agsa-VirtualBox:50550 guestportal.hec.go:8443 CLOSE WAIT
tcp agsa-VirtualBox:34674 162.125.35.134:https ESTABLISHED
tcp agsa-VirtualBox:54964 162.125.19.130:https ESTABLISHED
tcp agsa-VirtualBox:50546 guestportal.hec.go:8443 CLOSE WAIT
tcpb [::]:http 11]%* LISTEN

tcpb [::]:Ftp [::]: LISTEN

tcpb ip6-localhost:ipp - LISTEN

tcpb [::]:db-1sp 1] LISTEN

¢ netstat -au

Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address A
udp 0.0.0.0:631 .0.0.0:%*
s

:9.0.0:

*

*

0
0
0
0
0
]
0
]
0
0
0
0
0

ddress

udp .0.0.0:17500

udp .0.0:42123

udp .0.0:mdns

udp alhost:domain .0.0.0:

udp _ ESTABLISHED
udpb i:]:

udpb




CAMADA DE SESSAO,
APRESENTACAO E
APLICACAO



SESSAO E APRESENTACAO

A camada de sessdo tem a funcdo de criar e gerenciar as
sess0es e dialogos entre aplicacdes de origem e destino,
mantendo sessdes ativas ou reiniciando as interrompidas ou
ociosas.

Ja a camada de apresentacdo tem as funcdes de:

- Formatar e apresentar os dados para o destino de maneira
compativel.

- Comprimir dados se necessario, para ser descomprimido pela
proxima camada.

- Criptografar dados para transmissdo e descriptografar apos o
recebimento.
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PROPOSITOS DA CAMADA
DE APLICACAO

E a camada mais proxima do usudrio, que fornece a interface
entre os aplicativos usados para se comunicar. Ha muitos
protocolos ali e outros novos sempre estdo em
desenvolvimento. Alguns deles sao:

- DNS

- DHCP
POP/IMAP/SMTP
- FTP
HTTP/HTTPS




PROTOCOLO DNS

E um protocolo de resolucdo de enderecos, baseado em um
nome de dominio. Faz a importante tarefa de associar nomes a
IP. Quando digitamos www.sorjonas.com.br na Internet, na
verdade estamos procurando um servidor com um I[P que
hospeda este site.

Consulta DNS (Iookup)

Para nao precisarmos - >
decorar este IP, (] J Enderego IP de google. conb?:f-'

digitamos apenas o ;@eregow 64.233.163.103

nome do site (no caso,
sorjonas.com.br) e o
DNS “procura” o IP
correspondente para
nds. O DNS utiliza
protocolo UDP e S
opera na porta 53. e oo




3 www.example.com

Go to name server for.comTLD

2 \'W.EJ".EII’HNE.CDI’H ‘—

DS oot
name server

1 4 wwwexample. com

WL LR Con
W, I Go to Route 53 name server
: , —— Hame server for
e—— LcomTLD
End user
5 werw.example.com

—

6 192.0.2.44
Amazon Route 53
DNS resolver name server

=,
ROUTE !

53

7192.0.2.44

B http:/iwww.example.com

ey

9 Web page for

www.example.com Web server for

wwnwexample.com 192.0.2.44

ESQUEMA DNS



REGISTROS DNS

O DNS faz uso de diferentes tipos de registros/entradas para
resolver nomes. Alguns tipos de registros sao:

A: endereco IPv4 do dispositivo final.
NS: servidor de nomes com autoridade

AAAA: endereco IPv6 do dispositivo final.

MX: registro de endereco de correio eletrénico.

O servico DNS é hierarquico. Quando um dispositivo faz uma
consulta DNS, o servidor consulta seus proprios registros para
resolver o nome. Caso nao consiga, ele entra em contato, com
outros servidores para resolver, escalando para servidores
maiores conforme a estrutura do endere¢o até conseguir a
resolucdo.

No topo da estrutura estdo os servidores raiz, sdo 14 deles
espalhados pelo mundo.



a NSl Herndon, VA

¢ PSInet Herndon, VA k RIPE London

d U Maryland College Park, MD i NORDUnet Stockholm
g DISA Vienna, VA

h ARL Aberdeen, MD

S| (TBD) I:Ierg?

m WIDE Tokyo

e NASA Mt View, CA :
f Internet Software C. Palo ~ Alio,
CA

b USC-ISI Marina del Rey, CA
I ICANN Marina del Rey, CA

™~

Nic.Sao Paulo

S0 10 nos EUA, 1 na Asia, 1 na Europa e recentemente foi ativado um
servidor raiz em Sao Paulo, servindo toda a América Latina,
melhorando a laténcia de 160ms para cerca de 20ms.

DNS ROOT SERVERS NO MUNDO



Dominio de nivel raiz

Dominio de
Nivel mais
Alto (TLD)

.net .edu .com .au

Dominio de segundo
nivel

cisco.com

www.cisco.com  ftp.cisco.com mail.cisco.com

.CO

Outros
Dominios
de
Nivel
Superior




COMANDOS DNS

Em dispositivos Windows, o comando ipconfig /displaydns
exibe o cache de resolucdes DNS feitas até o momento. O
sistema Linux ndo guarda cache DNS por padrao, mas podemos
visualizar o servidor configurado com o comando cat
/etc/resolv.conf ou com o comando service nscd status.

A consulta DNS é automatica pelo servidor, porém o usuario
final também pode consultar manualmente uma resolucdo de
nomes através do comando nslookup, disponivel em Windows
ou Linux. Ele traz qual é o servidor padrdao do dispositivo (o
servidor que respondeu a consulta), qual a porta de
comunicacdo e as informacdes da consulta. E possivel também
utilizar a consulta reserva, isto €, pesquisar pelo IP para obter o
nome.



C:\Users> nslookup
Default Server: dns-sj.cisco.com nslookup microsoft.com

Address: 171.70.168.183
> WWW.clisco.com Servidor: 8.8.8.8

Server: dns-sj.cisco.com Endereco: 8.8.8.8 # 53
Address: 171.70.168.183 Resposta néio autorizada:
Name: origin-www.cisco.com Nome: microsoft.com
Addresses: 2001:420:1101:1::a Endereco: 134.170.185.46
173.37.145.84 Nome: microsoft.com

> cisco.netacad.net

Server: dns-sj.cisco.com
Address: 171.70.168.183
Name: cisco.netacad.net

Address: 72.163.6.223 nslookup 134.170.185.46

>

Servidor: 8.8.8.8

Endereco: 8.8.8.8 # 53

Resposta ndo autorizada:

46.185.170.134.1in-addr.arpa name = grv.microsoft.com.
Respostas autorizadas podem ser encontradas em:

TIPOS DE CONSULTA NSLOOKUP



PROTOCOLO DHCP

O protocolo DHCP carrega informacdes de conectividade do
servidor para o cliente, isto €, o servidor envia parametros de
rede (endereco IP, gateway, mascara, etc) automaticamente para
o cliente, de modo que este possa se conectar, sem nenhuma
configuracdo manual.

Muito utilizado nas redes atuais, oferece comodidade
(principalmente em redes WLAN) quando ha um ambiente com
rotatividade de conexdo (usuarios/dispositivos entrando e
saindo), mas pode ser visto como uma brecha de segurancga,
dependendo do nivel adotado na organizacao.

Em redes meédias, o servidor DHCP pode ser um PC com uma
aplicacdao exclusiva para tal. Ja em redes domésticas, o servidor
DHCP normalmente esta localizado no roteador domeéstico.



e & >>>

v

Servidor
DHCP do ISP

Internet

Provedor
icos
i ISP 2

Cliente DHCP Servidor DHCP |
do roteador
Servidor
DHCP Rede Domiciliar e
de Pequena
Rede Corporativa Servidor DHCP Empresa

Local

r
Clientes DHCP Clientes DHCP

SERVICO DHCP EM VARIOS AMBIENTES



MENSAGENS DHCP

Quando um dispositivo configurado para receber conectividade
dinamica se conecta a rede, ele envia uma mensagem de
descoberta para encontrar algum servidor DHCP disponivel
(DHCPDISCOVER). Um ou mais servidores pode responder a
mensagem, oferecendo alocacdo de conexdo e enviando os
parametros de rede (DHCPOFFER).

O dispositivo entdo escolhe qual oferta aceitar e enviar uma
mensagem de requisicdo ao servidor (DHCPREQUEST). O
servidor entdo envia a mensagem que a alocagao esta completa
e finalizada (DHCPACK). Ou pode negar, caso haja alguma falha
no processo (DHCPNAK), sendo necessario reinicia-lo.

Quanto ao IPv6, o servico e parecido, exceto pelo servidor nao
enviar a configuracdao de gateway, sendo esta obtida através de
mensagem RA. As mensagens DHCPv6 sao SOLICIT, ADVERTISE,
INFORMATION REQUEST e REPLY.



»
Cliente DHCP

DHCPDISCOVER

DHCPOFFER

DHCPREQUEST

|

DHCPACK

Servidor DHCP




SERVICO DE E-MAIL

Um dos servicos mais basicos de uma rede é a troca de e-mail
através de armazenamento, encaminhamento, envio e
recuperacao de mensagens eletrénicas.

Os clientes de e-mail se conectam com os servidores, que por
sua vez se comunicam com outros servidores para envios e
recepcao, utilizados MTA (Mail Transfer Agent). Para a
transmissdo, utilizam o protocolo SMTP, para recuperagao
utilizam POP ou IMAP



ISP A ISP B
Servidor de E-mail Servidor de
E-mail
IMAP ou POP3

Internet

Remetente Destinatario




PROTOCOLO SMTP

O protocolo SMTP é utilizado para envio de e-mail. Quando um
dispositivo envia um e-mail, ele encaminha uma mensagem
SMTP para o servidor, que por sua vez, encaminha ao servidor
de destino, através de outro processo SMTP. O protocolo utiliza
TCP e opera na porta 25.

Envia E-mail
~ = O destinatario esta na minha lista de
SMTD =5
o \\\’\lT destinatarios?
Remetente Nao.
Encaminhar e-mail para outro servidor.
Servidor SMTP/POP3
destinatario@domain.com

-

=

Destinatario

Servidor SMTP/POP3




PROTOCOLO POP

O protocolo POP é utilizado pelo cliente para recep¢ao/recuperacao
de um e-mail recebido pelo servidor. Quando um dispositivo
solicita conexdo POP, o e-mail é transferido para o cliente e
excluido do servidor, por isso ndo é de uso recomendado para
pequenas empresas. Opera com TCP na porta 110.

] Envia E-mail Eu nao tenho o destinatario listado.
y Eu encaminhei o e-mail para outro

N sMTP kil

Remetente \

Servidor
SMTP/POP3

=

Destinatario POP3

Servidor Eu tenho destinatario@domain.com
SMTP/POP3 listado.

Colocarei este e-mail na caixa de
correio dos destinatarios.



PROTOCOLO IMAP

O protocolo IMAP também é utilizado pelo cliente para
recep¢ao/recuperacao de um e-mail recebido pelo servidor. Mas
diferentemente do protocolo POP, apenas uma cépia do e-mail é
transferida para o cliente, permanecendo a mensagem original no
servidor. Opera com TCP na porta 143.

Remetente S—

/
F 4
r 4
f".
g Fornecer e-mail /' Encaminha e-mail
r /

IMAP /  SMTP

Destinatario




PROTOCOLO HTTP

O protocolo HTTP é utilizado para navegacao Web, utilizando
TCP e operando na porta 80. Ele é operado por um servidor Web
para processar uma requisicdao de um cliente tentando acessar
um endereco Web (URL/URI) utilizado pelo cliente, que também
esta utilizando o protocolo. Por exemplo, considerando como URL
0 endereco abaixo: http://www.cisco.com/index.html

- Na primeira etapa, a URL é separada em 3 partes, o http que é
o protocolo, 0 www.cisco.com que € o servidor de destino e o
index.html que é recurso desejado, no caso uma pagina.

- Na segunda etapa, o navegador Web aciona o servico DNS para
obter o IP da URL e entdao o cliente envia a requisi¢cao para o
servidor (GET).

- Na terceira etapa, o servidor entdao responde enviando o
recurso codificado para o cliente.

- Por dltimo, o navegador interpreta a resposta e exibe
corretamente para o cliente.



O navegador interpreta como trés partes da URL:

« hittp (o protocolo ou esquema)
« www.cisco.com (o nome do servidor)
« index.html (o nome do arquivo especifico solicitado)

Requisita uma
pagina

Fi]

Servidor HTTP < Rede /‘ Cliente

New Tab ) 4

+

| http:,."."cisco.comf1




Resposta HTTP

(:. Rede 3 g Cliente

Semnvidor HTTP

HTTR/1.1 200 OK

Date: Mon, 23 May 2005 22:38:34 GMT
Server: Apache/1.3.27 (unix) (Red-Hat/Linux)
Last-Modified: wed, 08 Jan 2003 23:11:55 GMT
Etag: "3f80f- 1b6-3elch03b”

Accept-Ranges: bytes

Content-Length: 43

connection: close

content-Type: text/html; charset-UTF-8
<html=

<head=

<title=Cisco Systems Inc, Home Page< ftitle>
</head=>

<body=

...CONTENTS OF HTML FPAGE...

Codigo HTML da
pagina Web




o f\

C(iaptura de dszJ‘ Cliente
o

Servidor HTTP

Pagina Web




MENSAGENS E METODOS

O protocolo HTTP utiliza tipos de mensagens e alguns métodos
para organizar a comunicacao entre cliente e servidor.

- HTTP REQUEST (Requisi¢do): € um pedido do cliente para o
servidor. Por exemplo que trocamos de pagina ou acessamos
um endereco é enviada uma requisicdao. Uma requisicao
contém meétodos, por exemplo o método GET para obter algum
recurso do servidor (pagina, musica, etc) ou um método POST
para enviar dados para processamento.

- HTTP RESPONSE (Resposta): é a reposta do servidor para uma
requisicdo, juntamente a um cédigo (status) que representa o
tipo de resposta. Por exemplo, 200 significa que tudo ocorreu
sem erros, 301 significa um redirecionamento da requisicao,
401 significa que o cliente ndo tem permissao para tal
requisicao, 404 significa que o recurso solicitado ndo existe no
servidor, 500 significa que houve algum erro do servidor no
processamento.




PROTOCOLO FTP

O protocolo FTP foi desenvolvido para possibilitar a troca de
arquivos entre cliente e servidor. Utiliza TCP e opera nas portas
20/21, onde faz o controle da sessao e o envio dos dados.

C e )
N

Servidor ' Cliente

1. Conexao de controle:
O cliente abre a primeira conexao com o servidor para controlar o trafego.

2. Conexao de dados:
O cliente abre a segunda conexao para o trafego de dados.

- ® Obterdados eee e -

3. Transferéncia de dados:
O servidor transfere dados para o cliente.



LABORATORIO

Simulacao de servicos L7 com o
Packet Tracer

- HTTP/HTTPS
- DHCP

- DNS

- SMTP/POP



LABORATORIO

Instalacao de servidores Web e
DNS em ambiente Linux

- Apache
- Bind9



SEGURANCA DE REDES
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ASPECTOS DO AMBIENTE
E DA SEGURANCA

A seguranca das redes sempre foi e sempre sera um ponto critico,
pois a informacdao € um dos bens mais valiosos de uma
organizacdao. Desde um ataque cibernético a Estonia em 2007,
passou-se também a temer uma espécie de guerra virtual entre
nacdes, sendo mais barata, menos arriscada e podendo realizar
ataques a distancia.

O conceito CID de seguranca vem abranger minimamente
aspectos de protecdo para uma informacdo. Se a informacao nao
é “vazada” (confidencialidade), ndo é modificada (integridade) e
esta a disposicdo quando necessaria (disponibilidade) é
altamente provavel que esteja segura.

Uma tarefa importante € identificar as ameacas e
vulnerabilidades de uma rede ou ambiente.




Modulo © Copyright 2004

Copyright 2004

©
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Minha Senha




VULNERABILIDADES

Vulnerabilidade pode ser vista como o grau de fraqueza em
uma rede ou dispositivo, sendo todos sujeitos a tal. Os trés
principais grupos ou fontes de vulnerabilidade sao a tecnologia,
a configuracao da rede/equipamentos e a politica.

- Tecnologia: o proprio  protocolo  TCP/IP  contém
vulnerabilidades como o HTTP, FTP e ICMP, além do envio de
SMTP. Os sistemas operacionais também contém problemas
de seguranca que devem ser tratados.

- Configuracao: senhas frageis ou sem criptografia, contas de
usuarios nao protegidas, servicos de Internet mal
configurados, permissoes indevidas, roteamentos mal feitos,
etc.

- Politica: controles de acessados ndo aplicados, politica de
seguranca nao implementada, alteracbes ou instalacdes
ndo autorizadas, plano de recuperacdo inexistente,
treinamentos, etc.



MODELOS DE ATAQUES

Um ataque cibernético pode ser feito de varias formas, cujas
podemos classificar em algumas categorias.

- Interrupg¢ao: o servico ou recurso para Q O
de ser fornecido por a¢ao voluntaria H

de terceiros.

- Interceptacado: a informacdo é acessada Q Q
por terceiros, sem autoriza¢ao para tal acao. O

- Modificacao: a informacdo é alterada sem O Q
autorizacdo, a fim de parecer original. O

- Fabricagao: quando a fonte de um recurso ou Q D
servico é falso, mas aparenta ser verdadeiro. O



AMEACAS E ATAQUES

Em cada modelo, pode-se encontrar algum ataque realizado
por invasores e malfeitores.

- Roubo de informacgoes: o servico ou recurso € invadido para
obtencao de dados que sao vendidos ou utilizados de modo
indevido.

- Perda/manipulagao: o servico ou recurso é invadido e os
dados sao destruidos ou alterados, como a mudang¢a de um
preco do item ou um virus reformatando um disco rigido.

- Roubo de identidade: informac¢des pessoais sao roubadas
para falsificacdao de identidade afim de obter documentos,
fazer compras nao autorizadas, etc.

- Interrupcao de servico: conhecido como DoS, quando
usuarios legitimos sdao impedidos de acessar um servico ou
recurso os quais tem direito.




6

ATAQUES DE VIRUS, WORM E TROJANS
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Micro camera para
visualizar tela do
equipamento (Letras
de Acesso)

Micro camera para
visualizar o teclado
(senha de seis digitos)
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Enviarei tantos pings que o
servidor nao podera responder a

Internet mais ninguém.

Servidor web Agentes da ameaga

www.XYZcorp.com

O ataque de negacdo de servico ndo € uma técnica de invasao e sim de
interrupc¢do do alvo, por meio de sobrecarga de solicitacdes (flood).

ATAQUE DOS (DENIAL OF SERVICE)



Internet

Servidor da Web de Agentes da
WWW.QZXBANK.COM ameaca

O ataque de negacdo de servico distribuido é feito por maquinas
infectadas, comandadas a distancia.

ATAQUE DDOS (DISTRIBUTED DENIAL OF SERVICE)
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/1, Problem loading page I '|' r

> http://www.twitter.
(-) | pi/fwww. er.com

N The connection has timed out

The server is taking too long to respond.

® The site could be temporarily unavailable or toc
m If you are unable to load any pages, check your

m If your computer or network is protected by a fi
Firefox is permitted to access the Web.

Try Again ]




ATAQUE DE
RECONHECIMENTO

Combinado em 2 técnicas chamada footprint e fingerprint,
buscam levantar informacdes sobre o alvo para mapear
possivel vulnerabilidades, sendo bastante dificil detectar.

- Consultas a bases da Internet: reconhece o alvo por
registros na Internet como nslookup ou whois.

- Varredura de ping : utiliza dos utilitarios ping, fping, gping etc
para mapear quais alvos estao ativos.

- Verificagoes de porta: ferramentas como o Nmap podem
mostrar quais servi¢os ou portas estao ativas no alvo.



¢

Threat Actor

BUSCANDO EM BASES DA INTERNET
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Threat Actor

REALIZANDO VARREDURAS EM PORTAS




ATAQUE DE ACESSO

Busca obter acesso a contas da Web, banco de dados e outras
informacdes confidenciais, utilizando vulnerabilidades em
servicos de autenticacao, FTP e HTTP.

- Captura de senha: pode utilizar ataques de forca bruta,
cavalos de Troia ou sniffers de pacotes.

- Exploracao de confianca: o atacante utiliza privilégios nao
autorizados para obter acesso a um sistema a partir de

outro.

- Homem no meio: cenario de ataque onde g
um agente de ameaca € posicionado . ):)‘
entre duas entidades legitimas para -V

ler ou modificar os dados que
passam entre as duas partes.

Web Server



PASSWORD CRACKER

E a quebra de senha de acesso por técnicas e softwares, como
a forca bruta, com tentativas sucessivas até o acerto, utilizando
dicionarios proéprios na Internet. Alguns softwares populares
Sdo:

= OPHCrack;

Cain and Abel;

John the Ripper;

Air Crack;

Air Snort;

Brutus;

Unsecure;
NetKeyView;
Ppa;
CowPatty
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System A

e
System B
‘i @
Threat Actor

ATAQUE DE CONFIANCA




ENGENHARIA SOCIAL

Uma das mais poderosas formas de ataque, explora as
fraquezas humanas para obter acesso a informacbes e
recursos exclusivos. Com os sistemas de seguranca cada vez
mais sofisticados, percebeu-se facilmente que o ser humano
era o alvo mais vulneravel.

Algumas técnicas sdo falsidade ideoldgica, analisar
documentos na mesa de pessoas distraidas, namorar alguém
da organizacao, etc.



SEGURANCA FISICA

A estrutura fisica de uma rede pode ser tao vulneravel quanto
softwares ou sistemas operacionais, pois se comprometidos,
podem afetar seriamente o funcionamento da rede.

- Ameaca de hardware: servidores, roteadores, switches,
cabeamento e esta¢des de trabalho.

- Ameaca ambiental: extremos de temperatura e extremos de
umidade devem ser monitorados e controlados.

- Ameaca elétrica: picos de tensado, tensdao de alimentacgao
insuficiente ruidos ou falta de energia sem contingéncia.

- Ameaca de manutencao: descarga eletrostatica, falta de
pecas de reposicao criticas, cabeamento incorreto, rotulagem
inadequada.

Um bom plano de seguranca fisica deve abranger a protecao
aos ativos como um todo.



LLLT]

UPS BAY

L1

LAN (Local
Portas fechadas

de Cartao Help Desk

O acesso fisico aos
equipamentos deve ser
bloqueado e controlado.
Impedir acesso por portas,
janelas, piso elevado, teto e
canais de ventilacao.

O uso de logs eletrénicos
também é valido, assim
como cameras de
seguranca.




FERRAMENTAS DE
SEGURANCA

Para mitigar ameacas, varias técnicas e procedimentos de
seguranca podem ser implementados, via hardware, software e
pessoas. O ideal é proteger roteadores, switches, servidores e
hosts, abordando uma seguranca por camadas.

- VPN: cria taneis seguros para acesso remoto autenticados e
fornece servicos de localizacdo para sites seguros.

- Firewall: barra conexoes externas indevidas aos hosts
internos.

- IPS: previne intrusées monitorando o trafego de entrada e
saida procurando anormalidades.

- ESA/WSA: filtros para e-mail e navegacao Web contra
malwares, spam, spoofing e phishing.

- Servidor AAA: servidor de autenticagao



Rede do campus

Internet

Servidor AAA

ASA
Firewall

Switches de camada 3

Switches da Camada 2

=3

Hosts

Servidor DHCP

Servidor Web
Servidor de e-mail

AMBIENTE INTEGRADO DE SEGURANCA




MEDIDAS DE PREVENCAO

Além de softwares e sistemas de seguranca, algumas medidas
podem prevenir danos mais severos.

- Backup: backups de ativos de rede sao importantes contra
perda de dados, podendo ser guardado em uma midia
removivel ou em um servidor FTP local/em nuvem. Considerar
sempre a frequéncia, conforme politica de Tl, integridade de
armazenamento e recuperacdo, seguranga da copia e
validacdo no acesso e restauracdo. Considerar também
backup de hosts

- Atualizacao/Patch: pode corrigir bugs e vulnerabilidades,
aumentando a eficacia contra ataques conexdes externas
indevidas aos hosts internos. Nos hosts, manter versdes
atualizadas de patches de seguranca.

- AAA: igualmente importante é implementar a autenticacao,
autorizagao e controle em todos os dispositivos de rede.



MONITORAMENTO

O monitoramento de redes podem ser essencial para antecipar
falhas, detectar ataques, manter recursos, entre outros. A
atividade de monitorar deve ser feita com um NMS para alguns
beneficios.

- monitorar de forma automatizada, evitando falhas humanas.
- visualizar eventos em tempo real, para mais rapida atuacao.

- auxiliar no inventario de hardware e planejar novos
investimentos.

- Concentrar o gerenciamento de falhas, configuracao, contas,
desempenho e seguran¢a em um recurso.

Varias opc¢Bes de NMS estdo disponiveis, tanto em softwares
livres (Cacti, Nagios, Zabbix, PRTG, OpenNMS) quanto em
soluc¢des comerciais (CA Unicenter, HP OpenView, IBM Tivoli).



LABORATORIO

Instalacao e Configuracao de um
NMS

- Zabbix
- Grafana




Settings

(m Home

Update & Security

« Windows Update

M Delivery Optimization
@ Windows Security

T Backup

4 Troubleshoot

&% Recovery

0

Windows Update

You're up to date
Last checked: Today, 3:04 AM

Check for updates

@ Pause updates for 7 days

&, Change active hours
2 — v

1
@ View update history

73 Advanced options
0




**Autenticagao**

' Quem € voceé?

| **Autorizagao**

Quanto vocé pode gastar?

\

| **Contabilizagao**

| Em que vocé gastou?

MAL PAYMENT 10 .

& 5 TRV et
HOME TOWN, USA 090001234 ANYTOWN, USA 675000010
872919345 0D0)?74255000000003 FalbaaHelbober SbdsBedaltal bl it
Detach here and return Lpper pOrtion with check or money order. Do not staple or fold.
Statement of Personal Credit Card Account nE
Reta~ Twe portor Yor youre et BAN|
Cardmember Name Account Number Statement Closing Date
JOE EMPLOYEE 1234-456-890 01-31-01
Staterment Date: 02-01-01 Payment Due Date: 03-01.01
‘ Cirminn Date 01210
| Credit Lima $1,500.00| Creat Avadadie $1221.50

Account Summary

Minimum Payment Due: $20.00

Previous Balance +3.00
Purchases +25.00
Cash Advances +250.50
Payments st Past 0
Finance Charge Amount Over Crec +0
Late Charge NEW BALANCE $278.50
Number | Sokd | Posted Activity Since Last Statement Amount
43210087 | 0103 | 01-13 Payment, Thank You -$7425
01234567 | 0112 | 01-13 Wings N Things Anytown. USA $252%
78901234 | 0114 | 0117 Record Reioase Anylown, USA $4000
45678901 | 0114 | 0117 Sports Stadium Anytown, USA §752%
210087 | 01-22 | 04-23 Tie Tack Anylown, USA $2075
76543210 | 0129 | 0130 Eloctronc Worle Anytown. USA $89 25
23455678 01-30 Transacton Fees $3.00
34567890 0101 Annual Fee $25.00
DANE 4 AE 4




TECNICAS DE SENHAS

Um senha deve ser forte o suficiente de modo a ser dificil de
adivinhar e facil de lembrar. Senhas mais longas sdo mais
seguras, mas a principal caracteristica deve ser a
complexidade.

- Use senhas de 8 a 10 caracteres.

- Torne sua senha complexa, com iniciais de uma frase ou
misturando caracteres especiais com alfanumeéricos, inclusive
espaco, se permitido.

- Altere senhas periodicamente para limitar danos por perdas.

Senhas consideradas fracas: “secret”, “oliveira”, “toyota”,
“j0a01995", “folhaazul23”.

Senhas consideradas fortes: “jOn4s@2023", “dhagmecp_pcg”



OUTRAS TECNICAS

- Criptografia: embaralhar o conteddo da mensagem para
ocultar seu significado.

- Esteganografia: visa esconder ndo o conteudo, mas sim a
existéncia da mensagem.

- Biometria: avanco em relagdo a autenticacdo, deixando de
ser por algo que o usuario tem (cartdo) ou sabe (senha) para
considerar caracteristicas fisicas e biolégicas.

TBMDJ GVGV!
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colorida e
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em movimento
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peixe e um numero cem,

contra a luz

Pode-se ver o
valor da nota
escondido dentro
do retéangulo a
direita, quando ela
esta em posicao
horizontal
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Alto relevo pode ser sentido nas
legendas, numeros, figuras e laterais

da nota
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CONFIGURACOES DE
SEGURANCA

A configuracao de seguranca de ativos de rede é um dos pontos
mais criticos e importantes da operacao. Dispositivos Cisco vem
com um assistente denominado Auto Secure que ird guiar o
usuario e fazer ajustes quando ativado.

Router# auto secure
- AutoSecure Configuration ---

*** AutoSecure configuration enhances the security of

the router but it will not make router absolutely secure
from all security attacks ***

Além disso, podemos configurar outros parametros, como
criptografar todas as senhas, definir um tamanho minimo para
elas, detectar ataques de forca bruta e desativar o modo de
configuracao apds um periodo inativo.



R1(conflg)# service password-encryption

R1(conflig)# security passwords min-length 8
R1(config)# login block-for 120 attempts 3 within 6@
R1(config)# line vty @ 4

R1(config-1ine)# password cisco

R1(config-line)# exec-timeout 5 30

R1(config-1line)# transport input ssh

R1(config-1line)# end

Na configuracdo de exemplo acima, estamos definindo um tamanho
minimo de senha de 8 caracteres. Também estamos bloqueando o
login por 2 minutos, caso a senha seja digitada 3 vezes
incorretamente dentro de 60 segundos. Por fim, estamos definindo
um tempo ocioso de no maximo 5 minutos e 30 segundos antes de
desconectar o usuario.




CONFIGURACOES DE
SEGURANCA

Outra configuracdao importante em equipamentos Cisco é
desativar os servicos e portas nado utilizados. Com o comando
show ip ports all podemos visualizar todos os servicos ativos.
Por exemplo, 0 acesso web ao equipamento pode ser desativado
com no ip http server.

Router# show ip ports all
Proto Local Address Foreign Address State PID/Program Name
TCB Local Address Foreign Address (state)

tcp 111443 S, LISTEN 309/ [IOS]HTTP CORE
tcp *:443 i LISTEN 309/ [IOS]THTTP CORE
udp *>67 0.0.0.0:0 387/ [I0S]DHCPD
Receive

E por ultimo, vem a configuracdao do acesso remoto, via SSH.
Configure um nome de dominio IP para identificacdo, gere uma
chave para criptografar os dados trafegados de até 2048 bits,
crie o usuario e vincule o acesso SSH ao banco de dados local.




Router# configure terminal

Router(config)# hostname R1

Rl1(config)# ip domain name span.com

R1(config)# crypto key generate rsa general-keys modulus 1024

The name for the keys will be: Rl.span.com % The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[0K]
Dec 13 16:19:12.079: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1(config)#

R1(config)# username Bob secret cisco

Rl1(config)# line vty 0 4

R1(config-line)# login local

R1(config-line)# transport input ssh

R1(config-line)# exit

No exemplo acima, a chave de criptografia foi definida para 1024 bits,
dessa forma podemos até usar a versao mais nova do protocolo SSH. O
comando login local faz com que os usuarios do proprio equipamentos
sejam credenciais para acesso via SSH.




CONFIGURACOES DE
SEGURANCA

Na plataforma Huawei, a seguranca minima tem os aspectos:

A criptografia se da pela palavra-chave cipher antes das
senhas, ou ainda irreversible-cipher.

O tamanho minimo da senha pode ser configurado com o
comando set password min-length, seguido da quantidade
de caracteres desejada.

O desligamento do login pode ser forcado apdés um periodo de
inatividade com o comando idle-timeout, seguido pela
quantidade em minutos.

A forca bruta pode ser evitada configurando o bloqueio
automatico do login apds erros de senha com wrong
password, seguido pelo intervalo de tentativas com retry-
interval, seguido pela quantidade com retry-time, seguido
pelo periodo de bloqueio em minutos com block-time



<HUAWEI> system-view
[~HUAWEI] aaa

[~HUAWEI-aaa] local-user hello@l63.net password irreversible-cipher Hello@163

[Base] set password min-length 10

{HUAWEI> system-view

[HUAWEI] user-interface console @
[HUAWEI-ui-console®] idle-timeout 10

<AC6605> system-view
[ACEERS] aaa

[ACEE@5-aaa] local-aaa-user wrong-password retry-interval 5 retry-time 3 block-time 5




METODOLOGIA NIST ~ _.DST,

U.S. Department of Commerce

O NIST é um instituto americano de padrdes, sendo um dos mais
antigos laboratérios de ciéncias fisicas do pais. Trabalham, além de
padrdes, com tecnologia em geral, inclusive seguranca cibernética.
Define 4 etapas para resposta a incidentes de seguranca:

Preparacao: liste os ativos de rede e classifique-os por
importancia. Entdo tenha uma base de trafego para
compara¢bes e um plano de quem deve ser comunicado
baseado em cada equipamento e incidente. Em seguida,
determine quais eventos devem ser investigados e crie um
plano de resposta para cada um deles.

Deteccao e Analise: aqui um incidente foi detectado. Reuna
informacodes sobre o incidente e analise o impacto.

Contencao, Erradicacao e Recuperagao: estancar as perdas,
remover a ameaca e voltar ao normal.

Atividade Pés-Incidente: relatérios, pesquisa, aprendizagem,
possiveis cenarios futuros, etc



ANALISE DE SEGURANCA

Vamos exercitar uma analise de seguranca, com os seguintes aspectos.

Sistema: identificacdo de equipamentos, dados, softwares,
hardwares, pessoas e processos.

Ameacas: naturais (inundacdo, enchente, deslizamento de terra,
etc), ambientais (queda de energia, poluicdao, produtos quimicos,
vazamentos, etc) e humanas.

Vulnerabilidades: Falhas ou fraquezas que podem ser exploradas
(falta de treinamento/atualiza¢des, etc).

Controles: O que o sistema possui atualmente para controle de
vulnerabilidades e ameacas?

Probabilidades x Impactos x Riscos: Possibilidade de
acontecimento, efeitos e fator de risco numeérico.

Recomendacgdes: O que pode ser melhorado? Quais as solu¢bes
propostas para reducdo de riscos?

Documentac¢ao dos Resultados: producdao do documento final.



LABORATORIO

Instalacao e Configuracao de
Ferramentas de Seguranca

l - Firewall do Windows
/ - IPTables

# - Valhala Honeypot
d\ - Nmap
#ﬁl - Cain & Abel




SERVIDORES - WINDOWS
SERVER



WINDOWS SERVER

O Windows Server é o sistema operacional da Microsoft para
servidores, que se difere de sua linha para esta¢bes de trabalho.
Foram varias edi¢des e sub-edicdes:

Windows NT Server: primeira versao, idealizada em 2003.

Windows 2000 Server Edition: mesma interface do Windows
Professional 2000, foi o primeiro com o Active Directory, o Kerberos
para autenticacao, .

WS 2003: melhorias gerais nos servicos de rede, no AD, no servidor
Web IIS

WS 2008: melhorias gerais.

WS 2012: o primeiro com a interface Metro, com melhorias gerais
no AD e no IS

WS 2016: melhorias gerais.

WS 2019: além das melhorias gerais, veio preparado para funcdes
em nuvem e com suporte ao protocolo HTTP/2 .



CATEGORIAS WINDOWS
SERVER

As principais edicdes para Windows Server, incluem:

- Datacenter: para ambientes virtualizados ou datacenters
por software. Essa categoria suporta no maximo 24 TB da RAM.
Instancias ilimitadas de maquinas virtuais por licenca.

- Standard: para ambientes fisicos e com baixa carga/densidade.
Também suporta 24 TB de RAM, numero de cores ilimitado, mas
apenas 2 maquinas por licenca.

- Essentials: voltado para pequenos negdcios, com até 25
usuarios e 50 dispositivos conectados. Apenas uma instancia
pode ser executada na licenca.

E possivel ainda obter uma instalacdo chamada de “Nano Server”,
mais leve, sem GUI, sendo otimizada para nuvem. Neste material,
iremos tratar da versdo Windows Server 2016, na edicao
Standard.



@ % Windows Setup

Select the operating system you want to install

Operating system Architecture Date modified

Windows Server 2016 Standard ¥64 9/12/2016
Windows Server 2016 Standard (Desktop Experience) b4 9/12/2016

9/12/2016
9/12/2016

Windows Server 2016 Datacenter
Windows Server 2016 Datacenter (Desktop Experience)

22

Description:

This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. For more details see "Windows Server Installation Options.”




ESCALA COMPARATIVA
WINDOWS SERVER 2012 X 2016

Descricao dos recursos

Windows Server 2012/2012 R2 Standard
e Datacenter

Windows Server 2016 Standard e
Datacenter

Suporte a memodria fisica (host)

Suporte a processador ldgico fisico
(host)

Suporte a memoria de maquina virtual

Suporte a processador virtual de
maquina virtual

Até 4 TB por servidor fisico Até 24 TB por servidor fisico (6x)

Até 320 LPs Até 512 LPs
Até 1 TB por maquina virtual

Até 12 TB por maquina virtual (12x)

Até 64 VPs por maquina virtual Até 240 VPs por maquina virtual (3,75x)




RECURSOS DISPONIVEIS

No Windows Server 2016, os recursos disponiveis vieram
melhorados em relacdo a versao 2012, mesmo os recursos padrao.

- Active Directory com melhorias.

Roles

- DHCP Server

[ ] Active Directory Certificate Services
- DNS Server ‘:
|| Active Directory Federation Services
. ) [] Active Directory Lightweight Directory Services
- Servidor de Arquivos [] Active Directory Rights Management Services
Device Health Attestation
] DHCP Server
[] DNS Server
|| Fax Server
- Containers I [m] File and Storage Services (1 of 12 installed)

[[] Host Guardian Service

- Servidor de Impressao

| Hyper-V
= Hyper—V [] MultiPoint Services
] Network Policy and Access Services
| Print and Document Services
Power Shell 5.1 T Bsote vt
[] Remote Desktop Services
- SerVidor Web ||S [] Volume Activation Services
[] Web Server (lIS)
[] Windows Deployment Services




ACTIVE DIRECTORY

E 0 enorme banco de dados de servico de diretério, presente
na linha Windows Server, que contém informacdes sobre
todas as contas de usuario de uma rede, permitindo uma
administracao bastante abrangente. Permite autenticar e
autorizar usuarios e computadores em uma rede, atribuindo
diretivas de seguranca e outras diversas configuracdes a eles.

Permite também armazenar e gerenciar as informacdes
trafegadas na rede. E baseado no protocolo LDAP, apesar de
nao ser o unico protocolo utilizado no AD.

Fazendo uma analogia, se o AD é uma grande biblioteca, o
LDAP é um excelente bibliotecario.



SERVIDOR DE ARQUIVOS E
IMPRESSAO

O servico de arquivos do Windows Server, permite o
armazenamento local e remoto de arquivos dos usuarios, com
controle de permissao de acesso. Contém opg¢des de aplicacao
de cotas de discos por usuario e filtro de tipos de arquivos
para o armazenamento. Também ¢é possivel fazer
redundancia do armazenamento, como um backup
sincronizado.

O servico de impressdo permite controlar as impressoras
presentes na rede, de forma centralizada, facilitando o
compartilhamento. Permite realizar um diagnéstico remoto
de toners, filas de impressao, carga de papel, etc. Também
faz controle por permissdo de cada usuario.



O GRUPO DE TRABALHO

Maquinas com sistema Windows vem por padrdao aninhada
em um grupo de trabalho, denominado também por
WORKGROUP. Trata-se de um agrupamento de dispositivos
em rede, compartilhando recursos, mas sem um servidor
central para gerenciamento.

Cada estacdao no grupo de trabalho mantém um relacdo de
dados de forma local, como contas de usuarios e informacdes
de seguranca , tornando a administracdo deste tipo de

BD de =
seguranga %

local

BD de
seguranga
local

seguranca




DOMINIO, ARVORE E
FLORESTA

Diferentemente do grupo de trabalho, o dominio € uma
colecdo de dispositivos em rede, mas que compartilha um
banco de dados centralizado. E a principal unidade na
estrutura do Active Directory, abrigando maquinas locais e
remotas, onde as regras de seguranca, permissdes e
configuracdes administrativas sao Unicas para cada dominio.

Em cada dominio também ha os gerentes (Domain
Controller). Sempre que um dispositivo € adicionado a um
dominio, ele recebe um FQDN que especifica o local daquele
equipamento dentro da estrutura, numa organizacao
hierarquica parecida com o DNS.

A arvore é simplesmente uma colecdo de dominios, com um
dominio raiz. A floresta... vocé ja deve imaginar o que é!
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LABORATORIO

Primeiros Passos com o Windows
Server

- Instalacao

- Instalag¢ao do AD

- Controlador de Dominio
- Criacéo de Usuario

- Criacao de Grupo



ADMINIST RACAO DE
USUARIOS 21
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GPO

Uma GPO é uma politica de grupo com diretrizes e regras
para diversos recursos dos usuarios e computadores. Pode
ser aplicada localmente (num Unico usuario ou computador)
ou no dominio como um todo. Com uma GPOQ, é possivel, por
exemplo, bloquear o menu executar, painel

. GPO - ORDEM DE APLICAGAQ
de controle, definir aspectos de

i 3 (—D
configuracao do Internet Explorer (=C 4po- poinich oE caupo
como pagina inicial, sites confiaveis, N—,
favoritos e outros. | ‘L AL

Sao mais de 3000 GPOs que podem ‘

ser aplicadas no Windows Server 2 é SITE
2016. Ha um ordem de precedéncia
para aplicacdo de uma GPO.

DOMINID

[#%)
TESN

4 0U - UNIDADES ORGANIZACIONAIS



BOAS PRATICAS DE GPO

A maioria das GPOs dizem respeitos a seguranca de forma geral,
mas ha também GPOs para personalizacdo, acessos e
administracao de privilégios. Algumas boas praticas de GPO sao:

Limitar ou Bloquear o Painel de Controle: através do Painel
de Controle , pode-se controlar todos os aspectos do
computador. Limitar o acesso permite que as organizacdes
mantenham dados e outros recursos integros.

Desativar o prompt de comando: Por ele pode-se executar
comandos que ddo privilégios aos usuarios e ignoram outras
restricdes do sistema. Por isso, é prudente desabilitar o Prompt
de Comando para garantir a seguranca dos recursos do sistema.

Impedir instalagdes de software: com isso, impedimos que os
usuarios instalem aplicativos ou malware indesejados que
possam comprometer o sistema.



LABORATORIO

GPO e Administracao de Usuario

§ - Limitar Logon

/ - Forcar Troca de Senha

# - GPO de Seguranca
d\ - GPO de Personalizacao

#ﬁl - GPO de Firewall




DNS EDHCP

O servico DNS vem disponivel para instalacdo no pacote de
recursos do Windows Server 2016, bastando configurar a Zona
de Pesquisa Direta e a Zona de Pesquisa Inversa e testar com o
comando nslookup.

O mesmo ocorre com o servico de DHCP, bastando instalar
através do assistente e configurar as faixas de IP para
distribuicdo, as faixas de I[P para exclusdo, e os demais
paréametros de rede como mascara, gateway, DNS e Leasing. A
configuracao pode ser feita tanto em IPv4 quanto em IPvé.



LABORATORIO

DNS e DHCP

- Instalacao e Configuracao
DNS

- nslookup

- Instalacao e Configuracao
DHCP




SERVIDORES - LINUX
SERVER



LINUX SERVER

As distribuicdes Linux para servidores caracterizam-se por nao
conter por padrdao uma interface grafica, além de um melhor
aproveitamento do hardware em geral. Algumas distribui¢des sao:

- Debian Server: tem excelente estabilidade desde 1996, sendo
um dos melhores no quesito seguranca pela sua maturidade.

- Ubuntu Server. uma das mais conhecidas distribuicbes, é
derivada do Debian, contendo as mesmas funcionalidades,
lidando bem com arquivos, jogos, web, e-mail e proxy.

- CentOS: derivado da RHEL, é extremamente poderoso, com
perfil mais empresarial, com gerenciador de pacotes rpm.

- Slackware: bastante estavel e ja contém diversas aplicacdes na
instalacdo completa. Para usuarios mais experientes, por nao
ser tao popular.

- Fedora: também derivado da RHEL, com aplicacdes ja inclusas.
- OpenSUSE: bastante estavel, para usuarios mais experientes.




AMBIENTE LAMP

Um servidor WEB em plataforma Linux deve reunir um ambiente
completo, com as ferramentas minimas necessarias para a
execucdo de uma aplicacdo Web. Este ambiente chamamos de
LAMP que é um acrénimo para Linux, Apache, MySQL e PHP.

- Apache: € o servidor web propriamente dito, de codigo aberto,
parte da Apache Foundation, presente desde 1995 e
responsavel por boa parte do crescimento inicial da Internet.

- MySQL: E um dos mais populares e utilizados gerenciador de
banco de dados, mantido atualmente pela Oracle.

- PHP: E uma linguagem de programacdo dindmica, processada
do lado do servidor, por este motivo, sendo necessario instalar
seu interpretador para execucao do codigo PHP.

Adicionalmente, podemos ter uma ferramenta de FTP no
servidor para transferéncia de arquivos e uma administracdo
grafica do banco de dados, evitando a linha de comando.




LABORATORIO

Ambiente LAMP com algumas
funcionalidades

- Instalacao Apache

- Instalacao MySQL

- Instalacao PHP

- Instalacao FTP Server

- Instalaggdo PHPMYADMIN




BIro

DNS

Dependendo da distribuicao, o servico DNS tera de ser instalado
separadamente, sendo que alguns Linux ja contém um servico
DNS incluso. Duas op¢des bem populares séo o Unbound e o
Bind9. Para o exemplo, iremos considerar o Bind9 na
distribuicdao Ubuntu.

Como em qualquer servico DNS, é necessario configurar a zona
direta e a zona reversa. No Bind9 os arquivos de configuracao
ficam em /etc/bind.

Para testes podemos usar os comandos nslookup, host e dig.
Basta observar as respostas dos comandos para que o servidor
DNS esta resolvendo corretamente os enderecos.



LABORATORIO

Servidor DNS Bind9

- Instalacao e configuracao
do BIND9

- Testes com dig
- Testes com nslookup
- Testes com host



SERVIDOR DE ARQUIVOS

Um software popular para Linux no tocante a compartilhamento de
arquivos é o SAMBA. Um servidor SAMBA permite compartilhar
arquivos do servidor Linux em um rede de computadores
Windows, utilizando o protocolo SMB.

A configuracao do servidor SAMBA é feita em um anico arquivo e de
maneira bem simples, o que ndo significa que seja desprovido de
seguranca, pelo contrario.

O SAMBA também pode ser configurado através de uma interface

grafica, sendo QOO Q© @ [Eernsnom o] se) <

bastante eficiente.

A ferramenta mais . g

popular para isso é o 5@—”—7/4@

SWAT, sendo vV

acessNado pela porta & & G & =2
pad rao 901 HOME  GLOBALS SHARES PRINTERS STATUS  VIEW  PASSWORD

Welcome to SWAT!

Please choose a configuration action using one of the above buttons



LABORATORIO

Servidor de Arquivos

- Instalacao e configuracao
do SAMBA

- Testes de Acesso
- Instalacao SWAT




